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Bedeutung der Datenerhebung mit
neuer Informationstechnologie

Smartphones - ein allgemein verfiigbares Instrument der technisch unterstiitzten Erhebung
von Forschungsdaten

. e i
Datenerhebung in ,real life

Smartphones sind mit einer Vielzahl von Sensoren ausgestattet, die im Forschungsbereich der Sozial-, . . e

Verhaltens- und Wirtschaftswissenschaften Anwendung finden kénnen. Dazu zahlen unter anderem: — O ko I Og |SC h e Val |d |tat

Positionsbestimmung

mittels Global Positioning
System (GPS; zur Erfassung

des Aufenthaltsortes, um

bspw. den Einfluss des Kontextes
auf individuelles Verhalten zu
untersuchen)

Kameras (um Bilder vom

Datenerhebung in ,real time”
Chqeihglciniesingetn —  Minimierung von

durchzufithren, bspw. die

Erfassung der Herzfrequenz G ed aC htn Iseﬁe kte n

mittels der Durchleuchtung

\cincs Fingers)

= Multimethodale Datenerhebung
—  Subjektive und objektive
Log-Dateien zur Protokol- M aBe
lierung der Smartphoneaktivitat
(Telefonate und Nutzung von
Instant-Messaging-Diensten zur ; ; ;
Abschétzung sozialer Aktivi- xf;ﬁiﬁiﬁ;ﬁf::gfn -

taten oder Ruhezeiten des
Smartphones zur Abschétzung
von Schlaf- und Wachzceiten)

Wiederholte Datenerfassung

—  Erfassung von Variabilitat
Beschleunigungssensoren und Veranderu ng

(zur Abschatzung der
korperlichen Aktivitat)

Interaktionen etc.)
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Bedeutung der Datenerhebung mit
neuer Informationstechnologie

= Zunahme von App-Entwicklungen und Start-Up-Unternehmen

= Umfangreiche Datenmengen
— Kiukkonen et al. (2010),

— 168 Personen / vier Monate

— 15 Millionen Bluetooth-Scans

— 13 Millionen WLAN-Scans

— 15 Millionen GPS-Aufzeichnungen
— 4 Millionen App-Nutzungs-Aufzeichnungen
— 500.000 Akzelerometer-Messungen
— 220.000 Sprachaufnahmen

— 130.000 Sprachanrufe

— 90.000 Textnachrichten

— 28.000 Fotoaufnahmen

— 2.000 Videoaufnahmen
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Bedeutung der Datenerhebung mit
neuer Informationstechnologie

= Visionen (Zitate aus Miller, 2012)

— Psych apps for smartphones could become the default research method
for most of psychology. (p. 233)

— The question is not whether smartphones will revolutionize psychology
but how, when, and where the revolution will happen. (p.234)

— The scientific possibilities are limited only by our imaginations and by
the technology - which will keep advancing faster than our imaginations
can keep up. (p. 234)
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Herausforderungen durch Datenernhebung mit
neuer Informationstechnologie

= Datenerfassung, Reliabilitat und Validitat

= Forschungsethik und Datenschutz

= Datenmanagement
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Herausforderungen durch Datenernhebung mit
neuer Informationstechnologie

Datenerfassung, Reliabilitat und Validitat

=  Smartphones sowie Wearables und andere Sensoren wurden originar nicht
fir die Forschung im engeren Sinne, sondern als Konsum-Produkte
entwickelt und optimiert.

= Untersuchungen zur Messgute und zur Validitat dieser Technologien wurden
bisher nur selten durchgeflhrt.

= Smartphones sowie die eingebauten Sensoren werden kontinuierlich
weiterentwickelt und es werden Software-Updates durchgefihrt, welche die
Ubertragbarkeit von Ergebnissen aus friitheren Validierungsstudien in Frage
stellen kdnnen.

= |nhalte solcher Veranderungen der Software bzw. die Algorithmen zur
Gewinnung spezifischer Kennwerte werden von den Entwicklungs-Firmen
haufig nicht offengelegt
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Herausforderungen durch Datenernhebung mit
neuer Informationstechnologie

Datenerfassung, Reliabilitat und Validitat

= Datenerhebung kdnnen nicht zu jeder Zeit und an jedem Ort erfolgen, da
Signale nicht empfangen werden.

= Personen kdnnen nicht zu jeder Zeit Informationen zur Verfiigung stellen.

—  z. B. Selbstberichtsdaten wahrend der Steuerung eines Autos,
beruflichen Sitzungen oder in Situationen, in denen die Privatheit
gewahrt werden soll.

= Physiologische Messungen konnen mehrdeutig sein und erfordern zu ihrer
korrekten Interpretation meistens die zusatzliche Erfassung des situativen
Kontextes, in dem die Messung stattgefunden hat.

= Unterschiedliche Kompetenzen der Untersuchungsteilnehmenden beim
Umgang mit neuer Informationstechnologie kdnnen dariber hinaus zu
Selektionseffekten in Bezug auf die untersuchten Personengruppen fiihren.
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Herausforderungen durch Datenernhebung mit
neuer Informationstechnologie

Forschungsethik und Datenschutz
= Wie kann die Anonymitat der untersuchten Personen gewahrt werden?

= Wie sollen Daten gespeichert werden, um die Gefahr einer Deanonymisierung
auszuschliel3en?

=  Wie kdnnen Personen selbstbestimmt dariiber entscheiden, welche Daten sie
zur Verfugung stellen und welche nicht?

= Welche Anforderungen ergeben sich aus der EU-Datenschutzgrundverordnung
(DSGVO), insbesondere Art. 35 zur Datenschutz-Folgenabschatzung?

= Wie (ausfthrlich) soll eine informierte Einwilligung (informed consent) gestaltet
werden?

= Welche Konsequenzen hat es, wenn strafrechtlich relevantes Verhalten
aufgezeichnet wird?
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Herausforderungen durch Datenernhebung mit
neuer Informationstechnologie

Forschungsethik und Datenschutz

= Ddarfen Daten anwesender Personen erhoben werden oder missen diese
konkret Uber die Ziele der Studie aufgeklart und ihre informierte Einwilligung
eingeholt werden?

= Wie kbnnen die Privatheit und Anonymitat anwesender Personen gewahrt
werden?
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Herausforderungen durch Datenernhebung mit
neuer Informationstechnologie

Datenmanagement
= Vielzahl an Datenpunkten
= Interoperabilitat

= Open Science
— Citizen Science: z. B. Open Human Projects

— Datenbereitstellung fir Sekundarnutzung

= Sicherung von Privatheit
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Empfehlungen

= Datenerfassung, Reliabilitat und Validitat

— 14 Empfehlungen

= Forschungsethik und Datenschutz

— 35 Empfehlungen

= Datenmanagement

— 5 Empfehlungen
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[ > Empfehlungen zur Datenerhebung

1) Datenerhebung erfordert eine umfassende Dokumentation des Datenerhebungspro-

2)

3)

4)

zesses. Die Dokumentation bei Datenerhebung mit neuer Informationstechnologie sollte
Informationen zu folgenden Aspekten umfassen:

Alle verwendeten Sensoren und Softwares (Hersteller, Typ, Herstellungsjahr, Soft-
wareversion)
- Rohdaten, die erhoben und gespeichert wurden
« Einzelne Schritte der Datenverarbeitung, um zu abgeleiteten Merkmalen zu gelangen
« Kontextinformation (z. B. Situation der Datenerhebung)

Wissenschaftlerinnen und Wissenschaftler sollten abwagen, ob teurere wissenschafts-
taugliche Produkte Konsum-Produkten vorzuziehen sind. Die Erfassung von interessie-
renden Merkmalen ohne jeglichen Zugang zu den Rohdaten und ohne Kenntnisse tiber die
im Produkt ablaufende Signalverarbeitung ist im Rahmen wissenschaftlicher Studien nur
schwer zu rechtfertigen.

Sensordaten sollten moglichst als Rohdaten in einem standardisierten Format in
urspriinglicher (nativer) Auflésung erfasst werden. Dabei empfiehlt es sich, verlustfreie
Kompressionsarten zu benutzen.

Werden Sensordaten auf dem Gerét schon zu hoherwertigen Informationen verarbeitet,
sollte bekannt sein, auf welche Art und Weise dieses umgesetzt wird. Werden dazu
datenanalytische Verfahren, wie z. B. maschinelle Lernverfahren, eingesetzt, sollten
die Trainingsdaten und das jeweils verwendete Modell bekannt sein. Entsprechende
Programmcodes und Programmversionen sollten zur Verfiigung gestellt werden.

Hersteller sollten Dokumentationen aller von ihnen hergestellten Sensoren und Datenver-
arbeitungsalgorithmen fiir alle Versionen der Sensoren archivieren. Dies ist jedoch bei
marktiiblichen Konsum-Produkten nicht zu erwarten. Entsprechend sollten unbedingt
bereits beim Kauf von Produkten die entsprechenden Datenblatter archiviert werden.
Ebenso sollte versucht werden, Software- und Hardware-Updates zu protokollieren.




RatSWD.

Rat fiir Sozial- und
WirtschaftsDaten

> Empfehlungen zur Wahrung von Reliabilitat

1)

2)

Informationen zur Messgenauigkeit von Sensoren sollten von Herstellern berichtet und
in wissenschaftlichen Publikationen, in denen Sensordaten verwendet werden, angegeben
werden.

In empirischen Anwendungen sollten MaB3e der Messgenauigkeit berichtet werden.
Hierbei kann auf verschiedene Methoden (z. B. Paralleltestmethode, Retestmethode)
zuriickgegriffen werden.

Werden komplexe Daten (z. B. Audio-, Video-, Textdaten) z. B. durch Kodierverfahren

reduziert, muss die Giite der Reduktionsverfahren (z. B. durch Interrater-Reliabilitat bzw.
MaBe der Beurteilungsiibereinstimmung) dokumentiert werden.
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> Empfehlungen zur Beurteilung der Validitat

Konstruktvaliditat

1)

2)

3)

Fir Sensoren, die in wissenschaftlichen Studien eingesetzt werden, sollte anhand von
Validierungsstudien die Konvergenz mit Gold-Standard-Methoden nachgewiesen
werden.

Durch Sensoren gewonnene Ergebnisse sollten in theoriegeleiteten Validierungsstudien
(u. a. mit Ruckgriff auf andere Datenquellen wie z. B. Verhaltensbeobachtungen und
Befragungen) auf ihre Giltigkeit tiberpriift werden.

Bei mehrdeutigen Signalen sollten - soweit dies mit forschungsethischen und datenschutz-
rechtlichen Standards zu vereinbaren ist (siehe Kapitel 4) - durch die Hinzunahme
weiterer Methoden sowie der Erfassung des Kontextes der Datenerhebung die Giiltigkeit
der Schliisse nachgewiesen werden. Dies betrifft in besonderem Ma@3e die Erhebung von
physiologischen Prozessen im Alltag.

Werden Daten anhand von Algorithmen generiert oder ausgewertet, sollte in technischen
Validierungsstudien die Korrektheit der Algorithmen aufgezeigt werden. Zudem sollten
diese Daten mit realen Daten (,ground truth®) abgeglichen werden. Sofern méglich, sollte
dieser Abgleich im Rahmen jeder Datenerhebung (anhand von Teilstichproben) durchge-
fihrt und dokumentiert werden. Ist dies in realen Anwendungen nicht moglich, sollte dies
zumindest in Pilotstudien erfolgt sein.
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Externe Validitat

5) Datenausfalle durch selektive Situationsstichproben miissen dokumentiert und - sofern
moglich und sinnvoll - anhand geeigneter Methoden rekonstruiert und korrigiert werden.
Hierzu bieten sich verschiedene Vorgehensweisen an:

a)

Eine nachtragliche Befragung der Probanden (z. B. auch anhand entsprechend
implementierter Fragen auf dem Smartphone) kann Aufschluss iiber die Griinde
fehlender Daten geben und gegebenenfalls erméglichen, fehlende Daten zu rekons-
truieren. Eine derartige Befragung kann jedoch von den Befragten negativ bewertet

werden.

Eine Abschatzung der Selektivitat der erfassten Situationen ist eventuell {iber einen
Vergleich der Auftretenshaufigkeiten dieser Situationen in Datensdtzen mdglich,
die mit unterschiedlichen Methoden erhoben wurden (Mobile Sensing, Experience
Sampling, Feldbeobachtung, Fragebogen). Studien, die dies systematisch vornehmen,
sind zwar extrem selten, jedoch finden sich Beispiele in der Forschung zu illegalen
Rauschmitteln (Linas et al. 2016).

Falls durchfithrbar (abhangig von der Belastung der Teilnehmenden und den vorhan-
denen Ressourcen) kann der Erhebungszeitraum verlangert oder die Erhebungs-
haufigkeit erhoht werden. So konnten z. B. bei kurz andauernden Situationen alle
60, 30 oder 15 Minuten Daten erhoben werden. Auch kénnen MalBe der Akzeptanz
bzw. Belastigung erhoben werden, um deren Einfluss auf die Befolgung der Datener-
hebungsanweisungen (engl. Compliance) abzuschétzen. Generell dirfte eine hohe
Compliance durch solche Verfahren erreicht werden (Trull und Ebner-Priemer 2013).
Systematische Studien hierzu sind jedoch noch sehr selten (Stone et al. 2003).

Um das Ausmal3 fehlender Daten abzuschétzen, kann erfasst werden, wie haufig
Teilnehmende Moglichkeiten der Editierung und Zensierung ihrer Daten genutzt
haben.

Durch entsprechende Incentivierung (z. B. Teilnahmehonorar) kann versucht werden,
die Compliance zu erhohen (Goritz 2014).
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6) Datenausfille durch selektive Personenstichproben miissen dokumentiert und - sofern
moglich und sinnvoll - anhand geeigneter Methoden rekonstruiert und korrigiert
werden. Hierzu kann auf verschiedene Ansatze, u. a. aus der Surveyforschung (Kreuter
et al. 2018; Schupp und Wolf 2015), zuriickgegriffen werden:

a)

Um die Selektivitat der Teilnehmenden analysieren und durch statistische Verfahren
(z. B. Gewichtung) korrigieren zu kénnen, kann es, wie in Kausalanalysen tiblich,
hilfreich sein, die Teilnehmenden aus Datenquellen (zufallig) auszuwahlen, die
relevante Informationen tiber alle Teilnehmenden und Nichtteilnehmenden enthalten.
Dies konnen entweder administrative Daten wie Bevolkerungsregister sein oder aber
bestehende reprdsentative Surveys. Der Vorteil der Stichprobenziehung aus Surveys
(vgl. Kreuter et al. 2018) ist, dass dort Fragen eingebracht werden koénnen, die
wichtige Zielvariablen der spateren Erhebung mit neuer Technologie vorwegnehmen,
wie z. B. deren Nutzungsintensitat oder Variablen, die mithilfe der neuen Technologie
gemessen werden sollen. Es lasst sich dann modellieren, ob die Teilnehmenden der
Studie bei den zentralen MaBen der Studie von Nichtteilnehmenden abweichen.

Daten von Teilnehmenden (und ggf. der Kontrollgruppe) kénnen mit externen
Datenquellen oder Statistiken verglichen werden.

Daten von Teilnehmenden und Nichtteilnehmenden kénnen mit kleinrdumigen
kommerziellen Daten (z. B. infas 360) verkniipft werden (im Surveykontext vgl.
Sinibaldi/Trappmann/Kreuter 2014).

Nichtteilnehmende konnen zu Griinden der Nicht-Teilnahme befragt werden.

Wird die Rekrutierung fiir die Studie persénlich durchgefiihrt, so besteht die
Moglichkeit, dass Recruiter Informationen zu Teilnehmenden und Nichtteilneh-
menden beobachten bzw. schiatzen (vgl. West 2013).

Es muss erfasst werden, ob und in welchem Umfang Gerate (z. B. Smartphones,
Fitness-Tracker etc.) mit anderen Personen geteilt werden. Hierzu bietet sich an:

= Die Einwilligungserklarung fiir wissenschaftliche Untersuchungen sollte - in
Abhangigkeit vom Analyseziel - das Teilen der zur Erhebung genutzten Weara-
bles explizit ausschlie3en.

= Sofern sinnvoll, kénnen Teilnehmende befragt werden, ob und wenn ja in welchem
Ausmal3 Geréte geteilt oder fremdverwendet wurden. Von mehreren Personen
verwendete Gerate konnen ausgeschlossen oder - je nach Analyseziel - besonders
berticksichtigt werden.

= Mit Hilfe von Algorithmen des maschinellen Lernens kann es moglich sein, unter-
schiedliches Nutzungsverhalten zu identifizieren und die erhobenen Daten damit
unterschiedlichen Nutzenden zuzuordnen (Ochoa/Bort/Porcar 2018). Dabei sind
datenschutzrechtliche Vorgaben zu beachten (vgl. Kapitel 4).
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[ > Empfehlungen in Bezug auf Anonymitét

1)

2)

4)

6)

7)

8)

Anonymisierungs- und Pseudonymisierungsstrategien sind grundsatzlich anzuwenden.
Danach sind Daten nach dem Erreichen des Forschungszwecks grundsatzlich zu anonymi-
sieren und bis dahin so zu speichern, dass Informationen durch Pseudonymisierung nicht
zugeordnet werden konnen. (§ 27 Absatz 3 Bundesdatenschutzgesetz [BDSG]).

Solange eine Anonymisierung nicht sichergestellt bzw. erfolgt ist, miissen die rechtlichen
Vorgaben der DSGVO umgesetzt werden. Insbesondere ist die Notwendigkeit einer
Datenschutz-Folgenabschétzung zu priifen und ggf. durchzuftihren.

Daten sollten nur auf sicherem Wege gespeichert, verarbeitet und transferiert werden,
z. B. unter Rckgriff auf Verschliisselungstechniken (Brown/Blake/Sherman 2017; Carter
et al. 2015).

Generell konnen One-Way Hashfunktionen zur Wahrung der (formalen) Anonymitat von
Studienteilnehmenden eingesetzt werden, so dass ein unmittelbarer Riickschluss auf
eine bestimmte Person nicht langer moglich ist (siehe Naor und Yung 1989).

Von der Speicherung von Daten, welche die Reidentifizierung von Personen relativ leicht
ermoglicht (z. B. Ortsinformationen) ist abzusehen, wenn sie nicht zur Beantwortung
der konkreten Fragestellung benétigt werden. So sollten bspw. Geodaten direkt (z. B. per
GPS, Wifi oder Mobilfunkdaten) oder indirekt (z. B. iber Kontextinformation) nur dann
erhoben werden, wenn sie zur Beantwortung der Fragestellung notwendig sind. Es sollten
auch in anderen Datenquellen ,Spuren von Lokation® vermieden werden (Geoinferencing
bei Twitter-Daten), sofern sie zur Beantwortung der Forschungsfrage nicht benétigt
werden (Johnson et al. 2016).

Es sollten datenart-spezifische Moglichkeiten zur Anonymisierung (die teils mit Informa-
tionsverlust einhergehen) genutzt werden, wie z. B. die Transformation (Verzerrung) von
Stimmen bei Audioaufnahmen oder die Transformation von Koordinatensystemen (unter
Beibehaltung der Topologie) bei raumlichen Informationen (Mainali/Shepherd/Petitcolas
2019).

Daten (wie z. B. Ortsdaten, Audiodaten) konnen weniger prazise oder bereits weiterver-
arbeitet (z. B. durch Behavioral Signal Processing) abgespeichert und die Rohdaten noch
auf dem Gerét geloscht werden, um die Moglichkeit der Reidentifikation zu verringern (z. B.
Feng et al. 2018; Wyatt et al. 2011). Hier ergibt sich ein Spannungsverhaltnis mit den
qualitatssichernden Empfehlungen zur Konstruktvaliditat (s. Empfehlungen in Kapitel
3.3.2) - es ist sinnvoll, einen Interessenabgleich durchzufithren und zu dokumentieren.

Daten mit identifizierbaren Informationen (z. B. volle Namen, Adressen, Kontonummern),
die bspw. mittels Audio- oder Videoaufnahmen erhoben werden, sollten im Kodierprozess/
weiteren Verlauf geloscht bzw. herauseditiert werden (z. B. durch ,beepen®) (Robbins
2017).

Erkennen datenverarbeitende Personen (z. B. Kodierende) die Studienteilnehmenden
(z. B. anhand ihrer Stimme), sollten sie die Weiterverarbeitung der Daten beenden und sie
einer anderen Person tibertragen (Robbins 2017).
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Empfehlungen in Bezug auf den sozialen Kontext/beteiligte Dritte

1) Personen, die sich im regelmaBigen Kontakt mit den an einer Untersuchung teilneh-
menden Personen befinden (z. B. Familie, befreundete Personen, Arbeitskolleginnen und
-kollegen) und von denen Daten erhoben werden, sind tber die Datenerhebung zu
informieren und ihre Zustimmung ist einzuholen (Kelly et al. 2013).

2) Das Aufzeichnungsrisiko sollte sichtbar gemacht werden, um die Privatheitser-
wartung bei Drittpersonen zu minimieren. Hierzu kénnen die an einer Untersuchung
Teilnehmenden einen Recording-Anstecker tragen, der auf das Aufzeichnungsrisiko
hinweist (,Dieses Gesprach kann aufgezeichnet werden®), da dann von einer (passiven)
Zustimmung der Probanden ausgegangen werden kann und die Aufzeichnung dann
ethisch vertretbar ist (Mehl 2017; Robbins 2017). Alternativ sollten die an einer Untersu-
chung Teilnehmenden instruiert werden, das Aufzeichnungsrisiko Gesprachspartnern zu
signalisieren (Robbins 2017).

3) Gerate sollten ausgeschaltet werden, wenn dies von Personen im sozialen Umfeld
gewiinscht wird (Brown/Blake/Sherman 2017; Robbins 2017).

4) Soweit keine explizite Einwilligung vorliegt, die personenbezogenen Daten nutzen zu
dirfen, sollten bei Audioaufnahmen die Stimmen dritter Personen durch entsprechende
Filter verzerrt werden.

5) Soweit keine explizite Einwilligung vorliegt, die personenbezogenen Daten nutzen zu
dirfen, sollten bei Videoaufnahmen die Gesichter von Personen verpixelt werden.

6) Fir die Veroffentlichung von Daten, die eine Identifikation Dritter erlauben, ist es
notwendig, deren Zustimmung einzuholen (Kelly et al. 2013).

7) Personen des sozialen Umfelds, die anhand von Aufzeichnungen identifizierbar sind, muss
die Moglichkeit eingeraumt werden, die Zustimmung zur Datennutzung fiir bestimmte
Zwecke jederzeit zu &ndern und zu widerrufen (Kelly et al. 2013).
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> Empfehlungen in Bezug auf Privatheit

1)

4)

Untersuchungsteilnehmende sollten prazise dariiber informiert werden, in welcher Weise
ihre Daten erhoben, gespeichert und weiterverarbeitet werden und welche Risiken in
Bezug auf ihre Privatheit entstehen. Insbesondere sollten sie im Detail dartiber aufgeklért
werden, wie sie die Korrektur und Léschung von Daten fordern und Anderungen ihrer
Zustimmungserklarungen vornehmen lassen kénnen (Kelly et al. 2013; Langheinrich
und Schaub 2019) (s. Kapitel 4.2 - informierte Einwilligung).

Untersuchungsteilnehmenden sollte die volle Kontrolle iiber ihre Daten gegeben werden
(informationelle Selbstbestimmung). So ist Personen die Moglichkeit einzuraumen, ihre
eigenen Daten in zugdnglichem Format zu erhalten (Art. 20 DSGVO), u. a. auch, um die
Loschung spezifischer Sequenzen (retroaktive Zensur) fordern zu kénnen (Kelly et al.
2013; Langheinrich und Schaub 2019; Mehl 2017).

Sofern moglich, sollten Untersuchungsteilnehmende private Daten (z. B. Audio- und
Bildaufnahmen) 16schen kénnen, bevor die Forschungsdaten an die Forschenden weiter-
vermittelt werden (Brown/Blake/Sherman 2017; Robbins 2017).

Das Aufnahmegerat sollte die Moglichkeit einer proaktiven Zensur, z. B. in Form eines
Privacy-Buttons bieten, um die Datenaufnahme zu unterbrechen (Kelly et al. 2013;
Langheinrich und Schaub 2019; Robbins 2017).

Aufnahmegerite sollten entfernt werden kénnen, wenn sich Untersuchungsteilneh-
mende dadurch in spezifischen Situationen wohler fithlen (Kelly et al. 2013).

Zum Schutz bei der Aufzeichnung von illegalem oder rufschadigendem Verhalten sollen
fir die Teilnehmenden pro- und retroaktive Zensierungsmoglichkeiten gegeben sein.
Untersuchungsteilnehmende sollten darauf hingewiesen werden, dass (1) besonders
schwerwiegende Straftaten den zustandigen Behérden gemeldet werden miissen und (2)
bei allen Straftaten Studienunterlagen bei Ermittlungen der Strafverfolgungsbehérden
diesen herausgegeben werden miissen.
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7) Kontinuierliche Aufzeichnungen (z. B. bei Audioaufnahmen) sollten vermieden werden,

10)

11)

sofern sie fir die Beantwortung einer Forschungsfrage nicht notwendig sind. Kurze
Segmente (30 Sekunden oder weniger) mit entsprechenden Zwischenpausen sind kontinu-
ierlichen Aufzeichnungen vorzuziehen (sofern die Forschungsfrage dies zulédsst) (Mehl

2017).

Audio- und Bilddaten, die es ermdéglichen, Personen zu identifizieren, sollten nicht weiter-
gegeben werden, sofern keine explizite Zustimmung der Personen, deren Daten erfasst
wurden, vorliegen (z. B. in einer expliziten Zustimmungserklarung tiber die zukiinftige
Datennutzung) (Kelly et al. 2013).

Rohdaten von Sensoren, bei denen die Gefahr besteht, dass sie bei spateren Analysen neue
personenbezogene Einblicke ermdglichen (z. B. Videodaten) sollten nur in einer bearbei-
teten Form (z. B. mit einer geringeren Auflosung der Bilder oder mit weniger Frames pro
Sekunde), weitergegeben oder veréffentlicht werden (z. B. Muaaz und Mayrhofer 2017;
Ranjan und Whitehouse 2015).

Sprachaufnahmen sollten dem Prinzip der Datenminimierung folgen. Es sollen nur so
viele Sprachaufnahmen vorgenommen werden, wie zur Verhaltensbestimmung benotigt
werden (z. B. kurze Segmente [30 Sekunden oder weniger], keine hochfrequente Datener-
hebung (Mehl 2017)).

Werden Daten mit Smartphones erhoben, so ist sicherzustellen, dass ein Zugriff auf
private Daten des Smartphone-Besitzenden nicht méglich ist und nur die Daten weiterver-
mittelt werden, deren Verarbeitung die Person zugestimmt hat.
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Einwilligungsmodelle (Deutscher Ethikrat 2018: 183-185; DSGVO)

Blanko-Einwilligung

Untersuchungsteilnehmende stimmen einer inhaltlich unbestimmten zukiinftigen Nutzung und
der Weitergabe der Daten zu. Alle weiteren Entscheidungen dariiber, was mit den Daten passiert,
werden nicht mehr von den Untersuchungsteilnehmenden, sondern von der Verwaltung der
Datenbanken getroffen.

Dynamische Einwilligung

Untersuchungsteilnehmende werden wiederholt kontaktiert, um ihre informierte Einwil-
ligung zu einzelnen Fragestellungen einzuholen. Sie stehen in regelméBigem Kontakt mit einer
Datenbank (z. B. itber Online-Plattform oder telefonische Kontakte).

Kaskaden- oder Meta-Einwilligung

Hierbei handelt es sich um eine Erweiterung der dynamischen Einwilligung. Die Einwilligung
muss nicht zwangslaufig fiir jede Fragestellung neu eingeholt werden, sondern die Untersu-
chungsteilnehmenden kénnen zwischen verschiedenen Optionen wahlen. Neben dem klassi-
schen dynamischen Einwilligungsmodell kdnnen sie bspw. ihre Zustimmung zu verschiedenen
Kategorien von Forschungsfragen geben, ohne bei jeder einzelnen Forschungsfrage kontak-
tiert zu werden. Es ist auch moglich, die Entscheidung an andere Personen oder Einrichtungen
(z. B. Expertengremien) treuhénderisch zu delegieren oder aber die eigenen Daten fiir jegliche
Nutzung uneingeschrankt zur Verfigung zu stellen bzw. eine Teilnahme grundsétzlich
abzulehnen. Die einzelnen Optionen kdnnen miteinander verkniipft werden bzw. zwischen den
Optionen kann iiber die Zeit hinweg gewechselt werden.

Breite Einwilligung nach der DSGVO

Speziell fiir die wissenschaftliche Forschung wurde in Erwdgungsgrund 33 der DSGVO die
Moglichkeit einer “breiten” Einwilligung geschaffen (der sogenannte broad consent). Der
europdische Verordnungsgeber geht dabei davon aus, dass es haufiger vorkommen kann,
dass der Zweck der Verarbeitung personenbezogener Daten fiir Zwecke der wissenschaft-
lichen Forschung zum Zeitpunkt der Erhebung der personenbezogenen Daten nicht vollstédndig
angegeben werden kann. Daher 1asst er die Mdoglichkeit zu, dass Untersuchungsteilnehmende
a) fiir bestimmte Bereiche wissenschaftlicher Forschung oder fur Teile von Forschungspro-
jekten, b) in dem vom verfolgten Zweck zugelassenen Mal3 und c) unter Einhaltung anerkannter
ethischer Standards der wissenschaftlichen Forschung eine “breite” Einwilligung erklaren. Der
“bestimmte Bereich” muss dabei einen Zusammenhang mit dem urspriinglichen Forschungsziel
haben.
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> Empfehlungen in Bezug auf die informierte Einwilligung

1)

8)

Teilnehmende miissen iiber den Nutzen, die Risiken und die Form der Datenerhebung
sowie Uber die Zwecke der Datennutzung, die Datenspeicherung und -weiterverwendung
in verstandlicher Form aufgekléart werden, so dass sie informiert und aufgrund freier
Entscheidung in die Verarbeitung ihrer Daten einwilligen konnen.

Die Zustimmung zur Datennutzung fiir bestimmte Zwecke sollte jederzeit geandert und
widerrufen werden konnen.

Um sicherzustellen, dass Einwilligungserklarungen vollstdndig gelesen werden, sind
Kurzformen mit weiteren Erklarungen im Anhang denkbar. In Internetstudien kann mit
Videos gearbeitet werden, die Sinn, Vorgehen und Datenschutz der Studie erklaren, wobei
die Felder zur Bestatigung der Einwilligung erst erscheinen, wenn die Videos vollstéandig
abgespielt wurden und gepriift wurde, ob der Ton angestellt war.

Um die Datennutzung langfristig sicherzustellen und das Selbstbestimmungsrecht der
Teilnehmenden angemessen zu beriicksichtigen, konnte ein kaskadisches Einwilligungs-
modell einen Losungsansatz darstellen.

Die Freiwilligkeit der Teilnahme muss stets gewéhrleistet bleiben. Der Abbruch der
Studienteilnahme durch Probanden muss zu jeder Zeit méglich sein.

Den Probanden sollte die Moglichkeit zugesichert werden, Einblick in die erhobenen
Daten zu nehmen und diese korrigieren zu dirfen.

Bei Video- und Tonaufnahmen ist die Zustimmung Dritter (z. B. Gesprachspartner)
erforderlich und muss entsprechend eingeholt werden. Dies kann auch durch konklu-
dente Handlungen erfolgen. Die Einholung der Einwilligung muss allerdings dokumen-
tiert werden. Die Form der Dokumentation ist offen. Es kénnen schriftliche Erklarungen,
elektronische Erklarungen (E-Mail, Haken setzen in einem elektronischen Formular) oder
auch Protokollierungen sein, die belegen, dass Dritte willentlich und informiert an der
Studie teilgenommen haben.

Apps sollten nur die fiir sie funktional notwendigen Berechtigungen (Zugriff auf
Adressbiicher, Kamera, Mikrofon, Standortdaten etc.) einfordern. Es sollte keine Blanko-
Freigabe erfolgen.
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L[> Empfehlungen zum Datenmanagement

1)

2)

Allgemeine Standards fiir die Datensicherung, die auch Interoperabilitéat sicherstellen,
sollten weiterentwickelt werden.

Um die Qualitéat der Datenerfassung und -analyse bestimmen und Reanalysen angemessen
durchfithren zu kénnen, sollten - wie bereits in Abschnitt 3.1 empfohlen - die Rohdaten
sowie alle Informationen iiber eingesetzte Gerate und weitere Datenverarbeitungsstra-
tegien (z. B. Algorithmen) archiviert und mit den Daten zur Verfiigung gestellt werden.

Sollen Daten frei zugédnglich, z. B. im Internet, zur Verfuigung gestellt werden (z. B. in Open
Repositories), muss sichergestellt werden, dass eine Deanonymisierung nicht moéglich
ist. Aufgrund der Vielzahl von Daten, die eine Deanonymiserung erleichtern, und der
Unkenntnis dartber, inwieweit zuktnftige datenanalytische Methoden weitere Méglich-
keiten der Deanonymisierung erdffnen (siehe hierzu z. B. Rocher/Hendrickx/de Montjoye
2019), sollten solche Daten grundsatzlich nicht 6ffentlich zur Verfiigung gestellt werden,
es sei denn, Teilnehmende stimmen dem - nach Aufklarung iiber die Risiken - in einer
informierten Einwilligungserklarung explizit zu.® Zu empfehlen ist die Speicherung der
Daten in Forschungsdatenzentren mit limitiertem und geregeltem Datenzugriff vor Ort
oder via Internet mit entsprechendem Passwort-Schutz. Die Passworter konnten auch in
den Forschungsdatenzentren verwaltet und nach Riicksprache mit den Autorinnen bzw.
Autoren der Publikationen sowie mit vertraglicher Absicherung (Datennutzungsvertrage,
die Missbrauch ausschlieen sollen) an die interessierten Forschenden herausgegeben
werden.

Datensicherung und -weiterverwertung sollten in einer informierten Einwilligungser-
klarung geregelt werden. Hierzu kann auf die in Abschnitt 4 vorgestellten Verfahren,
u. a. auch die treuhanderische Verwaltung von Daten, zuriickgegriffen werden.

Strategien der Datenanalyse, die es erméglichen, dass Personen im Besitz ihrer Daten
bleiben, sollten weiterentwickelt werden. Rechenoperationen wiirden dann auf Daten
zurtickgreifen, die an verschiedenen Orten (bei den teilnehmenden Personen) gespeichert
sind.




