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Abstract

Im Rahmen des RDCnet stellt jedes teilnehmende Forschungsdatenzentrum (FDZ) einen
Gastwissenschaftsarbeitsplatz  (GWAP) zur Verfigung, Uber den Nutzende auf die
Forschungsdaten anderer teilnehmender FDZ zugreifen kénnen. Um die im multilateralen
Kooperationsvertrag definierten technischen und organisatorischen MaBnahmen fir den
GWAP umzusetzen, empfiehlt es sich, restriktiv konfigurierte Thin Clients als Endgerate zu
verwenden. In diesem Dokument wird anhand eines Thin Clients der Marke "IGEL" konkret
aufgezeigt, wie das Gerat, unter Bericksichtigung der technischen und organisatorischen
MaBnahmen, fiir das RDCnet eingerichtet und konfiguriert werden kann.

Keywords: Forschungsdateninfrastruktur, Remote Access, Gastwissenschaftsarbeitsplatz,
Forschungsdatenzugang, Sensible Forschungsdaten
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1. Einleitung und technisches Konzept des RDCnet

Das RDCnet dient dazu, bestehende Gastwissenschaftsarbeitsplatze (GWAP) der
teilnehmenden Forschungsdatenzentren (FDZ) in einem Netzwerk von gesicherten
Datenzugangsstellen zu vereinen. Dadurch kdnnen Forschende auf sensitive Daten (z.B. nur
formal anonymisierte) der teilnehmenden FDZ zugreifen, unabhangig davon, an welchem
GWAP sie arbeiten. Durch den erleichterten Zugang kann die Anzahl der Datennutzenden
erhoht werden, wobei die Kontrolle tGber den letztendlichen Zugriff auf Datensatze weiterhin
den Datenanbietern obliegt, um somit auch individuelle Standards der Datensicherheit
gewahrleisten zu kdnnen.

Neben den vertraglichen Richtlinien (siehe Murray & Goebel, 2022) ist die Festlegung von
technischen Standards eine wichtige Grundlage fiir die Schaffung eines kompatiblen und
realisierbaren Netzwerks. Die technische Umsetzung baut auf dem Konzept des "FDZ-im-FDZ"
(Bender & Heinig, 2011) auf und erweitert es fir multilaterale Kooperationen. Jedes FDZ stellt
dabei einen GWAP in Form eines Thin-Clients innerhalb eines Datensicherheitsraums zur
Verfligung. Von diesem GWAP aus besteht die Mdglichkeit, Giber "Secure Remote Access"' auf
virtuelle Desktops anderer FDZ zuzugreifen, um die bereitgestellten Forschungsdaten zu
bearbeiten. Dabei befinden sich die Forschungsdaten stets auf den Servern des
datengebenden FDZ und verlassen diese zu keinem Zeitpunkt physisch. Jedes teilnehmende
FDZ Ubernimmt im RDCnet also zwei Rollen: Zum einen die Rolle des Datenempfangers
(Bereitstellung eines GWAP, um in einer sicheren Umgebung auf die Daten anderer FDZ
zuzugreifen) und zum anderen die Rolle des Datengebers (Bereitstellung virtueller Desktops,
auf denen die eigenen Forschungsdaten von den GWAP der teilnehmenden FDZ per Secure
Remote Access analysiert werden kdnnen).

Ein solches Netzwerk von sicheren Datenzugangsstellen kann durch den Einsatz einer
"Virtuellen Desktop-Infrastruktur" (VDI) realisiert werden. Dabei werden den Nutzenden
virtuelle Desktops zur Verfliigung gestellt, die jedoch nicht lokal an den GWAP, sondern auf
den Servern der datengebenden FDZ gehostet werden. Uber den Secure Remote Access wird
den Nutzenden lediglich eine visuelle Kopie des Desktops an ihren GWAP angezeigt, der sich
tatsachlich auf den Servern der datengebenden FDZ befindet. Die Daten, die durch den Thin
Client Ubertragen werden, beschranken sich auf ein Abbild des Desktops sowie Tastatur- und
Mausbewegungen. Dadurch wird zweierlei sichergestellt, (a) dass die Daten weiterhin nur in
kontrollierten Umgebungen analysiert werden kénnen und (b) die datengebenden FDZ zu
jedem Zeitpunkt die volle Kontrolle Gber den Zugriff auf die Daten behalten.

Dieses Dokument hat den Zweck, die technischen Anforderungen und Kriterien in der Rolle
des Datenempfangers zu definieren. Es beinhaltet eine Beschreibung und konkrete technische

T Secure Remote Access wird als gesicherter Fernzugriff definiert. Dies bedeutet, dass der Fernzugriff nur von
dedizierten Zugangsstellen erfolgen kann.
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Anleitung, wie ein Thin Client unter Berticksichtigung der vertraglich festgelegten technischen
und organisatorischen MaBnahmen (siehe Murray & Goebel, 2022) als GWAP fiir das RDCnet
konfiguriert und umgesetzt werden kann.

Da die in diesem Dokument gegebenen Anleitungen und Konfigurationsschritte von der
Versionierung verschiedener Software abhdngig sind, kann es sein, dass einzelne Passagen liber
die Zeit Uberarbeitet und aktualisiert werden mdiissen. In einem solchen Fall erscheint dieses
Dokument als neue Version auf Zenodo. Anderungen der Versionierung werden in den Zenodo-
Metadaten gekennzeichnet.

Datenempfanger Datengeber

Datenempfénger Datengeber Datengeber Datenempfanger

GWAP GWAP
T T

Abbildung 1: Netzwerkstruktur und Rollen im RDCnet. Pfeile stellen den sicheren Fernzugriff dar.
Quelle: Eigene Darstellung
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2. Anforderung als Datenempfanger: Bereitstellung eines
GWAP

Auf einer technischen Ebene benétigt jedes teilnehmende FDZ zum einen eine VDI, die den
Secure Remote-Access von den anderen FDZ aus ermdglicht, und zum anderen ein eigenes
Endgerat fir den GWAP, mit dem eine Verbindung zu den virtuellen Desktops der anderen FDZ
aufgebaut werden kann. Grundsatzlich steht es jedem teilnehmenden FDZ frei, einen
beliebigen Computer als Endgerat zu nutzen, sofern die technischen und organisatorischen
MaBnahmen erfillt sind. Dennoch hat sich gezeigt, dass die Verwendung eines sogenannten
Thin Client (siehe Kasten fur Definition) als Endgerat besonders geeignet ist, wenn man die
Konfiguration von Remote-Access Software und die Einhaltung der Sicherheitskriterien
beriicksichtigt. Thin Clients bieten also einige Merkmale, die sich optimal fir den
Anwendungsfall im RDCnet eignen:

1. Remote Access: Thin Clients sind speziell daflr konzipiert, eine Verbindung zu Servern
mittels Remote Access Software herzustellen. Die Konfiguration solcher Verbindungen
ist in der Regel intuitiv und kann zentralisiert erfolgen.

2. Keine lokale Speicherung: Thin Clients verfligen in der Regel nicht Uber interne
Speicherkapazitaten. Dadurch ist es nicht mdglich, Daten lokal auf dem Gerat zu
speichern. Dies gewahrleistet eine bessere Datensicherheit und schiitzt vor unbefugter
Weitergabe von Daten und Informationen.

3. Sicherheitsoptionen: Thin Clients bieten Sicherheitsoptionen, die sich fiir sensible
Umgebungen wie das RDCnet eignen. In der Administrationsoberflache kénnen
beispielsweise Funktionen wie das Verhindern von Bildschirmaufnahmen, die
Deaktivierung von Peripheriegerdten oder der eingeschrankte Zugriff auf das interne
Netzwerk mit wenigen Klicks aktiviert werden.

4. Betriebssystem: Ein weiterer Vorteil ist, dass Thin Clients mit einem "Thin-OS"
ausgestattet sind. Im Vergleich zu einem géngigen Betriebssystem, muissen nicht
umstandlich alle unerwilinschten Eigenschaften abgeschaltet und Standard-
einstellungen eruiert und umgestellt werden. Dies minimiert den Aufwand fir die
Ersteinrichtung als auch die kontinuierliche Wartung der Zugangsgerate.

Zusammenfassend lasst sich festhalten, dass die Verwendung von Thin Clients als GWAP
innerhalb des RDCnet eine kosteneffiziente und zeitsparende Mdglichkeit bietet, die
erforderlichen technischen und organisatorischen Manahmen umzusetzen.

Im vorliegenden Dokument wird eine umfassende Anleitung zur Konfiguration eines Thin
Clients der Marke "IGEL" bereitgestellt, um die Sicherheitskriterien gemal der multilateralen
Kooperationsvereinbarung des RDCnet zu erfiillen und den Thin Client als GWAP nutzen zu
kdnnen. Das Dokument bietet insbesondere denjenigen FDZ eine Hilfestellung, die noch
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keinen GWAP implementiert haben und soll die Einstiegshiirde senken, einen solchen
Arbeitsplatz umzusetzen.

Das Dokument ist wie folgt strukturiert: Zunachst werden allgemeine Informationen zum
Modell des Thin Clients dargelegt, einschlieBlich der Hardware- und Lizenzkosten.
AnschlieBend wird erldutert, wie eine IGEL-Lizenz registriert wird. Im nachsten Kapitel wird die
Installation und Konfiguration der zentralen Administrationsoberflache (UMS) erldutert und es
wird das Vorgehen zum Hinzufiigen von IGEL Thin Clients innerhalb der UMS beschrieben. Das
darauffolgende Kapitel zeigt, wie die Sicherheitskonfiguration des Thin Clients durchgefiihrt
werden sollte, um die technischen und organisatorischen Anforderungen zu erfillen.
SchlieBlich wird im letzten Kapitel erldutert, wie der VMware Horizon Client auf dem Thin Client
installiert wird und wie Verbindungen zu anderen FDZ vordefiniert und hergestellt werden.

Was sind Thin Clients?

Ein Thin Client ist ein Endgerat, das insbesondere in Computernetzwerken verwendet
wird. Im Gegensatz zu herkdmmlichen PCs ist ein Thin Client weniger leistungsfahig und
hat eine geringere Speicherkapazitat. Er dient hauptsachlich als Zugriffspunkt auf
Anwendungen und Daten, die auf einem zentralen Server gespeichert sind. Der Thin
Client fungiert also als eine Art Terminal, das Uber eine Netzwerkverbindung mit dem
Server kommuniziert und die Berechnungen und Verarbeitungsaufgaben auf dem Server
ausfuihrt. Dabei wird das Betriebssystem und die Anwendungssoftware auf dem Server
ausgefihrt, wahrend der Thin Client lediglich die Benutzeroberflache darstellt und die
Eingaben und Ausgaben verarbeitet. Thin Clients haben den Vorteil, dass sie
kostenglinstiger, energieeffizienter und leichter zu verwalten sind als traditionelle
Computer. Sie eignen sich also besonders gut fir Umgebungen, in denen eine zentrale
Steuerung, Datensicherheit und ein einfacher Zugriff auf gemeinsam genutzte
Ressourcen erforderlich sind.

Hinweis: Dies ist keine offizielle Dokumentation des Herstellers IGEL, sondern eine eigene
Zusammenfassung der relevanten Schritte und Konfigurationen, die notwendig sind, um einen
IGEL Thin Client fiir das RDCnet einzurichten. Sollten Schritte in dieser Anleitung zusdtzliches
Hintergrundwissen erfordern, empfehlen wir, den offiziellen "Getting-started-Guide" von IGEL
(https.//www.igelcommunity.com/igel-getting-started-guide) oder die IGEL Knowledge Base
(https.//kb.igel.com/) zu konsultieren. Diese Quellen bilden auch die Grundlage fiir diese
Anleitung.
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3. Ressourcen und Kosten

Die vorliegende Dokumentation beschreibt die Verwendung eines IGEL Thin Clients (Modell:
UD3 M350C-LX) in Verbindung mit der aktuellen Version des IGEL OS (Betriebssystem des Thin
Client). Grundsatzlich werden fir die Nutzung des Thin Clients folgende Komponenten

bendtigt:
1. IGEL Thin Client (Gerat):

IGEL UD3-LX M350c 4/8 GB
0S11 SCR (HDO5B0101F00000)

LA 8.0 6 Al
Hersteller-Nr.: HDO5B0101F00000
Bechtle-Nr.: 44661123

Prozessormodell: AMD Ryzen Embedded R15056G, 2,40 GHz
Arbeitsspeicher: 4 GB

Betriebssystern: IGEL Universal Desktop [Linux)

Grafikkarte: AMD Radeon Vega 3 Graphics

Herstellergarantie: 2 Jahre Bring-In, bei Registrierung 5 Jahre
Bring-In [Details siehe Hersteller-Web-Site]

Mehr Produkte zu IGEL UD3 M350c Thin Clients

Modellvariante andern

Bruttopreis: 573,57 € inkl. 91,58 € Mw5t.

Abbildung 2: Referenzangebot eines IGEL UD3
Quelle: https.//www.bechtle.com/shop/igel-ud3-Ix-m350c-4-8-gb-os11-scr--4461123--p, 16.05.2023

2. IGEL OS 11 (Betriebssystem des Thin Client- Bestandteil des IGEL ,COSMOS” Lizenzpakets)

PAT IGEL COSMQOS Select PAS 1 year
(1 to 99) (SE-1Y-99)
% % ¥ KK (0]

Hersteller-Nr.; SE-1Y-99
Bechtle-Nr.: 108491314

1 Segment: Corporate
1 Laufzeit: 1 Jahrle]

I Produktsprache: Deutsch, Englisch
I Betriebssystem: Plattform irrelevant
I Typ: Subscription

Mehr Produkte zu IGEL COSMOS

Modellvariante andern

Q

Bruttopreis: 79,72 € inkl. 12,73 € MwSt

Abbildung 3: Referenzangebot IGEL COSMOS Lizenz (1 Jahr)
Quelle: https://www.bechtle.com/shop/igel-cosmos-select-pas-1-year-1-to-99--108491314--p, 16.05.2023
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https://www.bechtle.com/shop/igel-ud3-lx-m350c-4-8-gb-os11-scr--4461123--p
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3. IGEL Universal Management Suite (UMS) — Administrationstool und Bestandteil des IGEL
.COSMOS" Lizenzpakets

p— m  IGELUMS
e e e — MANAGEMENT
o PLATTFORM

Einfache, profilbasierte Drag-and-
Drop Konfiguration und
Management

Hochst skalierbar

Service/System-Management-
Integration

REST API fur Integrationen mit
Drittsystemen

HA/Disaster-Recovery

Abbildung 4: Administrationstool - IGEL UMS
Quelle: https.//www.igel.de/solution-family/igel-ums/, 16.05.2023

Mit diesen drei Komponenten lassen sich alle bendtigten Merkmale und Kriterien fur die
Nutzung des Thin Client als GWAP umsetzen. Die Gesamtkosten sind sowohl in der
Unterhaltung als auch in der Anschaffung sehr tGiberschaubar (580 € Anschaffungskosten + 80
€ jahrliche Lizenzkosten pro Gerét). Zusatzlich muss die UMS jedoch auf einem Windows- oder
Linux-Server gehostet werden. Die bendtigten Systemanforderungen hierfir finden sich in
Kapitel 5.1.

Neben den direkten Komponenten fir den IGEL Thin Client ist es zudem notwendig, dass im
Netzwerk bereits ein DNS- und DHCP-Server sowie eine Firewall implementiert sind.

9143


https://www.igel.de/solution-family/igel-ums/

4. Registrieren einer IGEL Lizenz

4.1. Registrierung IGEL License Portal

Der erste Schritt nach dem Erwerb eines IGEL Thin-Clients und des entsprechenden
Lizenzpakets besteht darin, die Lizenz im IGEL License Portal (ILP) zu registrieren. Das ILP ist ein
cloudbasiertes Portal zur Verwaltung aller IGEL-Lizenzen. Bevor jedoch eine IGEL-Lizenz
registriert werden kann, ist es erforderlich, ein Konto fiir das ILP zu erstellen.

At IGEL License Portal

l:l Nachstes Ablaufdatum in 130 Tage(n)
V|

A Startseite N b 4 7
. 43 = 4]
gl Bestellungen a—

| @ ! Alle Product Packs anzeigen _— -_— @
& uUMsID : - _— (St

i Deli Toke st
Q, Hardware suchen —J SVSEYIC SR LEuE LS - 0 150 ~
< 7 N
88 Mehrfach lizenzierte Hard... @ ! Keine MaBnahme erforderlich
Subscription Keys i
&  Product Packs PRODUCT PACKS UND VERBRAUCH
. 100%

&  Archivierte Pakete

IGEL Knowledge Base

75%

25%

0%-

Abbildung 5: IGEL License Portal
Quelle: Eigene Darstellung

Gehen Sie hierfir wie folgt vor:

Gehen Sie auf activation.igel.com und klicken auf ,Registrieren”.
Fullen Sie alle Felder aus und klicken auf ,Weiter".

3. Fullen Sie die Felder auf der Seite ,Firmendetails” aus. Geben Sie einen IGEL
Subscription Key (Seriennummer der Subscription) an, z. B. "WE-12345-C". Ein
Subscription Key ist fir den Abgleich ausreichend. Alternativ kénnen Sie auch den
Delivery Token angeben, z. B. "ITUS-DN-123456". Wenn Sie fertig sind, klicken Sie auf
Weiter"”.

4. Bestdtigen Sie die Datenschutzbestimmungen, |6sen Sie das Captcha und klicken Sie
Weiter”.

5. Wenn Sie sicher sind, dass lhre Daten korrekt sind, klicken Sie innerhalb des
Bestatigungsdialogs auf ,Ja” und dann im Hauptfenster auf ,Fertigstellen”. Die Anfrage
wird nun an das IGEL Support Team gesendet. War die Registrierung erfolgreich,
erhalten Sie eine E-Mail vom IGEL Support Team, mit der Sie sich im IGEL License Portal
anmelden kénnen.
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https://activation.igel.com/login

(IGEL Knowledge Base [1]: Die in diesem Kapitel vorliegenden Informationen sind am 17.05.2023 der ,IGEL
Knowledge Base” entnommen und kénnen unter: https.//kb.igel.com/gettingstarted/de/igel-license-portal-ilp-
51194193.html nachgelesen werden)

4.2. Registrierung einer IGEL Lizenz

Dieses Kapitel betrifft ausschlieBlich Lizenzen, die vor September 2021 erworben wurden. Ab September 2021 sind

die Lizenzen sofort einsatzbereit und erfordern keine Delivery Tokens?. In diesem Fall kann Kapitel 4.2 Gibersprungen
werden.

Fir die erfolgreiche Registrierung einer IGEL Lizenz missen nun folgende Dinge vorhanden
sein:

v Ein bestatigtes Benutzerkonto und ein Kennwort fiir den Zugriff auf das IGEL-Lizenzportal
(siehe dazu Kapitel 3.1).

v' Eine gliltige IGEL-Lizenz, die Sie zuvor erworben haben (IGEL Workspace Edition oder IGEL
Enterprise Management Pack).

v Die ID des Thin Client-Geréts, das Sie registrieren mochten (Diese findet sich beispielsweise
auf dem Geréatelabel auf der Riickseite des Geréts).

Mit diesen Informationen kann nun die Registrierung des Geréts innerhalb des ILP erfolgen.
Gehen Sie dabei wie folgt vor:

Rufen Sie das IGEL-Lizenzportal Gber Ihren Webbrowser auf: activation.igel.com.
Geben Sie lhren Benutzernamen und Ihr Kennwort ein und klicken Sie auf "Login".
Dricken Sie das Benutzersymbol oben links auf dem Bildschirm.

Klicken Sie auf die Schaltflache "Delivery Token registrieren" auf dem Bildschirm.

vk W=

Geben Sie die Delivery Token des Thin Client-Gerates ein, das Sie registrieren mochten,

und klicken Sie auf "Weiter".

6. Wahlen Sie den von lhnen erworbenen Lizenztyp (IGEL Workspace Edition oder IGEL
Enterprise Management Pack) und klicken Sie auf Weiter".

7. Uberpriifen Sie die Lizenzdetails und klicken Sie auf "Fertig stellen”, um die

Registrierung abzuschlieBen.

(IGEL Knowledge Base [1]: Die in diesem Kapitel vorliegenden Informationen sind am 17.05.2023 der ,IGEL
Knowlege Base” entnommen und kénnen unter: https://kb.igel.com/gettingstarted/de/igel-license-portal-ilp-
51194193.html nachgelesen werden)

2 Ein Delivery Token ist ein Code, den Sie von lhrem IGEL-Handler erhalten, nachdem Sie Lizenzen fir ein IGEL-
Produkt erworben haben. Ein Beispiel fur ein Delivery Token lautet: DLV-32LEW. Sie erhalten das Delivery Token
entweder per E-Mail oder es ist auf dem Lieferschein eines Gerats vermerkt. Sie kdnnen beispielsweise auf lhrem
IGEL Universal Desktop Paket nachsehen. Um lhre Lizenzen zu erhalten, registrieren Sie Ihr Delivery Token im IGEL
Lizenz-Portal. Nach der Registrierung lhres Delivery Tokens erhalten Sie Zugriff auf die erworbenen Lizenzen.
Diese Lizenzen sind in Produkt-Paketen organisiert. Weitere Informationen finden Sie in der IGEL Knowledge Base
unter folgendem Link: [1]: https://kb.igel.com/gettingstarted/de/igel-license-portal-ilp-51194193.html (Stand:
14.06.2023).
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5. Installation und Konfiguration der UMS

Die IGEL Universal Management Suite (UMS) ist eine Softwareldsung zur zentralen Verwaltung
von IGEL Thin Clients. Mit der UMS kénnen Administratoren Firmware-Updates durchfiihren,
Konfigurationen verwalten, Sicherheitseinstellungen implementieren und Software-
anwendungen bereitstellen. Die Oberflache ermdglicht die Verwaltung von Gerategruppen, die
Festlegung von Richtlinien und individuelle Einstellungen. Die UMS bietet zudem erweiterte
Funktionen wie Energiesparmanagement, Remote-Desktop-Sitzungen und Ferniiberwachung.

5.1. Download und Systemvoraussetzungen

Die  aktuelle Version der UMS kann unter https)//www.igel.com/software-
downloads/workspace-edition/ heruntergeladen werden und ist unter anderem fiir Windows
und Linux Systeme verfligbar. Fir den Download missen zuerst die Benutzerinformationen
(Name, Unternehmensname und E-Mail), welche bei der Registrierung des ILP verwendet
wurden, angegeben werden. In der folgenden Beschreibung wird die UMS Version 12.1.1103
verwendet, wobei empfohlen wird stets die aktuelle Version zu nutzen.

Die Systemvoraussetzungen der UMS lauten dabei wie folgt:

e Betriebssystem:
o Linux-Distributionen wie Ubuntu 20.04, CentOS 7/8, Red Hat Enterprise Linux
7/8 oder SUSE Linux Enterprise Desktop/Server 15 SP2/SP3.
o Windows: Windows 10 oder hoher, Windows Server 2012 R2 oder hoher,
Windows 7 oder hoher, Windows Server 2008 R2 oder hoher
e Prozessor: Ein 64-Bit-Prozessor mit mindestens 4 Kernen wird empfohlen.
e Arbeitsspeicher (RAM): Mindestens 8 GB RAM sind erforderlich, aber 16 GB oder mehr
werden empfohlen.
e Festplattenspeicher: Mindestens 5 GB freier Speicherplatz auf der Festplatte wird
empfohlen.
e Java Runtime Environment (JRE): Version 11 von Oracle JRE oder OpenJDK 11 wird
bendtigt.
e Netzwerk: Ein Netzwerk mit einer Bandbreite von mindestens 1 Gbit/s wird
empfohlen, um eine reibungslose Verwaltung von Geradten zu gewahrleisten.

(IGEL Knowledge Base [2]: Die in diesem Kapitel vorliegenden Informationen sind am 17.05.2023 der ,IGEL
Knowledge Base” entnommen und kénnen unter: https://kb.igel.com/endpointmgmt-6.04/en/installation-
requirements-26035258.html nachgelesen werden)

3 Screenshots sind teilweise in &lteren Versionen erstellt worden und kdnnen sich visuell von der neusten UMS
Version unterscheiden. Die Konfigurationsschritte kdnnen jedoch analog umgesetzt werden.
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EUTSCH

WMy, THE NEXT-GEN EDGE OS

DEU Q
£1GEL For cLoup woRKspacEs =

SOFTWARE DOWNLOADS:
WORKSPACE EDITION

SOFTWARE / WORKSPACE EDITION /

[J osn +
3 osmn(rri4) +
[J UNIVERSAL MANAGEMENT SUITE x
0 winDows <
3 LiNux -+
(33 setup-igel-ums-linux_12.01.110.bin 2023/04/18

™ MDS5: 647a525b81db0ciTI868e548a59eedc78 SHA-256: dabad2baab9356b358732009e3ea4c066700496d430fa7a479bdb283189a1d43

IGEL Universal Management Suite ¥12.01.710 - Please see detailed description for supported environments

Detailed Description

Abbildung 6: Download UMS.
Quelle: https://www.igel.de/software-downloads/workspace-edition/ zugegriffen am 23.05.2023

5.2. Installation der UMS

Die Installation umfasst zwei Programme, die fir weitere Konfigurationen relevant sind: der
UMS Administrator und die UMS Konsole. Mit dem UMS Administrator werden globale
Konfigurationen wie Netzwerkeinstellungen, Datenquellen oder Lizenzen fiir die UMS
vorgenommen. Die UMS Konsole hingegen ist die Anwendung, mit der Thin Clients
eingerichtet, konfiguriert und verwaltet werden kdnnen. Fihren Sie fir die Installation der
beiden Programme folgende Schritte aus:

1. Fihren Sie die entsprechende Installationsdatei unter Windows oder Linux aus und
wahlen Sie im ersten Schritt aus, in welchem Ordner die UMS installiert werden soll.

2. Wahlen Sie folgenden Komponenten zur Installation aus: UMS Standardinstallation mit
integrierter Datenbank -> UMS Standardserver -> Mit UMS Web App, Mit UMS
Konsole, Mit integrierter Datenbank (siehe Abb. 6).
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Komponenten auswahlen
Welche Kompanenten sollen installiert werden?

Wahlen Sie die Komponenten aus, die Sie installieren machten. Klidken Sie auf "Weiter™, wenn sie bereit sind

fortzufahren.

IUMS Standardinstallation mit integrierter Datenbank w
(® UMS Standardserver (stand-alone) 1.148,3 MB
o [#] Mit UMS Web App 416,5 MB
Mit UMS Konsole 170,4 ME
i [w| Mit integrierter Datenbank 20,1 MB
() Distributed UMS 541,6 MB
L ] Mit UMs Web App 415,5 MB
L[] Mit UMS Konsole 170,4 MB

(T UMS High Availability Netzwerk
i [ uMs Server 616,4 MB
¢ &[] Mit UMs Konsole 170,4 MB
i [ Mit ums web App 415,5 MB
L. [] UMS Load Balancer 215,4 MB
() Nur UMS Konsole 170,4 ME

Die aktuelle Auswahl erfordert min. 1.267,5 MB Speicherplatz.

Abbildung 7: Komponenten UMS Installation
Quelle: Eigene Darstellung

3. Nun muss angegeben werden in welchem Ordner das UMS Datenverzeichnis angelegt
werden soll (notwendig flr Benutzerdateien, Firmwareupdates...).
4. Definieren Sie einen Benutzernamen und Passwort fiir die Datenbankverbindung:

Benutzerangaben fiir die Datenbankverbindung
Geben Sie hier Ihren Benutzername und Ihr Passwort fir die Datenbankverbindung ein

Geben Sie hier Thren Benutzernamen und Thr Passwort ein und Kicken Sie "Weiter'.
Benutzername

Passwort ]

Passwort wiederholen

Abbildung 8: Benutzerdaten festlegen
Quelle: Eigene Darstellung

Nach erfolgreicher Eingabe der Nutzerdaten sollte die Installation der UMS fertiggestellt sein.
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5.3. Konfiguration der UMS

Um die UMS nach der Installation erfolgreich einzurichten, sind einige grundlegende
Konfigurationen erforderlich, die im Folgenden beschrieben werden.

Offnen Sie hierfiir zuerst das ,RMAdmin” Programm:

Unter Windows: Der Standardpfad zum UMS Administrator unter Windows: C:\Program Files
(x86)\IGEL\RemoteManager\rmadmin\RMAdmin.exe

Unter Linux: Lasst sich der UMS Administrator unter Linux nicht per Menl- oder
Desktopverkniipfung starten, kénnen Sie die Anwendung auf der Kommandozeile als root mit
folgendem Befehl starten:

[IGEL-Installationsverzeichnis]/RemoteManager/RMAdmin.sh (wenn das standardmaBige
Installationsverzeichnis verwendet wird: /opt/IGEL/RemoteManager/RMAdmin.sh).

5.3.1. Netzwerkkonfiguration

Im Abschnitt ,Einstellungen > Ports” ist es erforderlich, die Konfiguration der Ports
vorzunehmen, Uber die der Zugriff auf den UMS-Server ermoglicht wird. Zudem muss
festgelegt werden, ob die Verbindungen zum Server mittels SSL-Zertifikate eingeschrankt
werden sollen.

E IGEL Universal Management Suite Administrator

Ports

Serverport

Settings ver part

&ID er port
UmS Lic:en:z:ii'lg DEB.. se Port (Embedded DB)

All onnections only
Database setup configuration

Remoternanager ID (Read-Only)

Cipher (Server-side)

Datasource
Configure Ciphers

Abbildung 9: Konfiguration der Netzwerk-Ports.
Quelle: Eigene Darstellung

Folgende Ports werden verwendet (siehe Abb. 8):

e Server Port: der Port, Uber den der UMS-Server mit anderen Gerdten oder
Komponenten in lhrem Netzwerk kommuniziert. Der Server Port wird verwendet, um
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eingehende Verbindungen von IGEL Thin Clients, UMS-Administratoren oder anderen
externen Systemen entgegenzunehmen. StandardmaBig ist der Server Port in der IGEL
UMS auf Port 30001 eingestellt.

e GUI Server Port: Es handelt sich um den Port, der fur die Kommunikation zwischen der
UMS-Verwaltungskonsole und dem UMS-Server verwendet wird. StandardmaBig ist der
GUI Server Port in der IGEL UMS auf Port 8443 eingestellt.

e JWS Server Port: Der Port, iber den der Java Web Start JWS) Server in der UMS
kommuniziert. Der JWS Server ist fiir die Bereitstellung von Anwendungen und Updates
auf den IGEL Thin Clients Gber das Netzwerk verantwortlich. StandardmaBig ist der JWS
Server Port in der IGEL UMS auf Port 9080 eingestellt.

e Database Port (Embedded DB): Der Port, Giber den die UMS-Datenbank mit der UMS-
Anwendung kommuniziert. Dieser Port ermdglicht den Datenaustausch und die
Speicherung von Konfigurationsinformationen, Benutzerdaten, Gerateinformationen
und anderen relevanten Daten. StandardmaBig ist der Database Port in der IGEL UMS
auf Port 1528 eingestellt.

Die Server Ports konnen jedoch je nach Konfiguration der UMS geandert werden. Es kann
erforderlich sein, den Port anzupassen, um mogliche Konflikte zu vermeiden oder die
Sicherheitsrichtlinien lhres Netzwerks zu erfillen.

(IGEL Knowledge Base [3]: Die in diesem Kapitel vorliegenden Informationen sind am 17.05.2023 der ,IGEL
Knowledge Base” entnommen und kbénnen unter: https.//kb.igel.com/endpointmgmt-5.09/de/igel-ums-
kommunikationsports-22459132.html nachgelesen werden)

5.3.2. UMS Lizenz-I1D

Die richtige Konfiguration der UMS-Lizenz-ID ist entscheidend, um eine reibungslose
automatische Lizenzbereitstellung in der UMS zu gewabhrleisten.

Der Abschnitt UMS-Lizenz-ID bietet die Mdglichkeit, die Haupt-ID und die lokale ID zu
konfigurieren. Zunachst sollten Sie sicherstellen, dass Sie Uber giiltige Lizenzschlissel verfiigen.
Die Haupt-ID reprasentiert die allgemeine Lizenz, die fir die UMS-Bereitstellung verwendet
wird, wahrend die lokale ID spezifisch den UMS-Server anspricht. Durch die Konfiguration
dieser IDs ermoglichen Sie die automatische Lizenzierung ohne die Notwendigkeit, fir jeden
einzelnen Lizenzkauf ein ALD-Token (Automatic License Deployment #) zu verwenden.

4 Die korrekte Konfiguration der UMS-Lizenz-ID und die Nutzung des Automatic License Deployment (ALD) bietet
mehrere Vorteile. ALD erméglicht die automatische Bereitstellung von Lizenzen, ohne dass fir jeden Lizenzkauf
ein ALD-Token erforderlich ist. Dies spart Zeit und Aufwand bei der Verwaltung von Lizenzen und vereinfacht den
Lizenzierungsprozess. Die UMS-Lizenz-ID wird im IGEL Lizenz-Portal registriert, um die automatische Lizenzierung
zu aktivieren.
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Zusatzlich zur Konfiguration der IDs miissen Sie das Verzeichnis festlegen, in dem das Backup
dieser ID erstellt wird. Ein regelmaBiges Backup der UMS-Lizenz-ID ist duBerst wichtig, um
mogliche Datenverluste zu vermeiden. Stellen Sie sicher, dass das Backup-Verzeichnis
innerhalb eines sicheren Ordners gespeichert wird und regelmaBige Sicherungen durchgefihrt
werden.

' IGEL Universal Management Suite Administrator

Main UMS Licensing ID  UMS Licensin
% Create new Main UMS Licensing ID

Local UMS Licensing ID
Settings

ﬁ UMS Licensing ID Backup
T

UMS Licensing ID B. Directory  /froot Change

UMS Licensing ID backup name Date

Backups

o5

Datasource

Abbildung 10: UMS Lizenz konfigurieren
Quelle: Eigene Darstellung

Um die UMS-Lizenz-ID erfolgreich zu nutzen, missen Sie sie im IGEL Lizenz-Portal registrieren.
Loggen Sie sich in das Portal ein und folgen Sie den Anweisungen zur Registrierung lhrer
Lizenz-ID.

Sei 1GEL Licenss Portal
UMS ID

Fruher "UMS-Lizenz-ID"
W Startseite

Bestellungen

B UMS D

» UMS ID registrieren | 3

Q. Hardware suchen

Mehrfach lizenzierte Hard.

Abbildung 11: Registrierung UMS ID innerhalb des ILP
Quelle: Eigene Darstellung

5.3.3. Backup

Die UMS bietet die Moglichkeit, Backups Ihrer UMS-Konfiguration und Daten zu erstellen, um
sicherzustellen, dass im Falle eines Systemausfalls oder Datenverlusts eine Wieder-
herstellungsoption besteht. Hierflir sind folgende Schritte notwendig:
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1. Legen Sie den Speicherort und das Format der Backups fest. Dabei besteht die
Moglichkeit, das Backup lokal auf dem UMS-Server oder auf einem externen Medium
zu speichern. Wahlen Sie den gewtinschten Speicherort entsprechend aus.

2. Legen Sie fest, wie oft Backups automatisch erstellt werden sollen. Sie kdnnen
beispielsweise tagliche, wochentliche oder monatliche Backups definieren.

3. Geben Sie an, wie viele Backups gespeichert werden sollen. Sie kdnnen ebenso
festlegen, dass nur eine bestimmte Anzahl von Backups gespeichert wird, um den
Speicherplatz zu optimieren.

E IGEL Universal Management Suite Administrator
Backups

Directory  J/root Change

Settings

iy

Backupname: Size Date  Version Contains

UMS Licensing ID B...

Backups

52

Datazource

Abbildung 12: Konfiguration des Backups
Quelle: Eigene Darstellung

5.3.4. Datasource

Die Konfiguration der Datenquelle (Datasource) bezieht sich auf die Einrichtung der
Verbindung zur Datenbank, die von der UMS fir die Speicherung von Konfigurationsdaten,
Benutzerinformationen und anderen relevanten Informationen verwendet wird. Um die
Datenquelle zu konfigurieren, sind folgende Schritte notwendig:

1. Gehen Sie auf den Abschnitt ,Datasource” und klicken Sie auf ,Add".

2. DB-Type: Wahlen Sie den entsprechenden Datenbanktyp aus, den Sie fir die UMS
verwenden. Dies kann beispielsweise PostgreSQL, Microsoft SQL Server oder ein
anderer Datenbanktyp sein.

3. Host: Geben Sie den Hostnamen oder die IP-Adresse des Datenbankservers an, auf dem

Ihre UMS-Datenbank gehostet wird.

Port: Geben Sie den Port an tiber den die Datenbank kommuniziert.

User: Geben Sie den Namen des Benutzers an, der auf die UMS-Datenbank zugreift.

Database / SID: Geben Sie den Namen der UMS-Datenbank ein.

Instance: Notwendig bei der Nutzung von SQL Server Cluster oder Oracle RAC.

N o vk
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P® IGEL Universal Management Suite Administrator

DE-Type POSTGRESQOL SQL Console
Host localhost -

Copy
Fort 5432

User rmlogin

UMS Licensing IDB..  Schema

Data G100 rmdb

Instance

Backups o 5
ALl Datasource Configurations:

Ge‘ Database Host
v rmdb

localhost rmlogin
Datasource

Abbildung 13: Festlegung der Datenquellen
Quelle: Eigene Darstellung

5.4. Hinzufligen eines IGEL OS Gerat (Thin-Client)

Nachdem alle notwendigen Konfigurationen innerhalb des UMS-Administrator (RMAdmin)
vorgenommen wurden, kann im nachsten Schritt das Endgerat, d.h. der IGEL Thin Client, dem
System hinzugefiigt werden. Hierfiir wird die zweite installierte Software: die UMS-Konsole
verwendet.

5.4.1. Geréte Lizenz der UMS hinzufligen

In diesem Kapitel wird beschrieben, wie eine IGEL Geratelizenz (die in Kapitel 4.2 innerhalb des
Lizenzportals registriert und mit einem Gerat verknipft wurde) auf die UMS Ubertragen wird.
Gehen Sie dabei wie folgt vor:

Offnen Sie die UMS-Konsole.

2. Melden Sie sich an: Verwenden Sie lhre Administrator-Anmeldeinformationen, um sich
bei der UMS-Konsole anzumelden.

3. Navigieren Sie zu "Lizenzmanagement": Suchen Sie in der UMS-Konsole nach der
Option "Lizenzmanagement" oder "License Management". Normalerweise finden Sie
dies im Hauptmeni oder in einem separaten Abschnitt.

4. Lizenz hinzufligen: Klicken Sie auf die Option "Lizenz hinzufligen" oder "Add License",
um den Lizenzmanager zu &ffnen.

5. Lizenzdaten eingeben: Geben Sie die erforderlichen Lizenzdaten ein, die normalerweise
aus einem Lizenzschlissel oder einer Datei bestehen. Diese Informationen erhalten Sie
normalerweise beim Kauf Ihrer Thin Client Lizenz.

6. Bestdtigen Sie die Lizenz: Nachdem Sie die Lizenzdaten eingegeben haben, Gberprifen
Sie die Informationen und bestatigen Sie die Hinzufligung der Lizenz.
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(IGEL Knowledge Base [4]: Die in diesem Kapitel vorliegenden Informationen sind am 17.05.2023 der ,IGEL
Knowledge Base” entnommen und kénnen unter: https.//kb.igel.com/endpointmgmt/en/registering-thin-clients-
on-the-ums-server-22459660.html nachgelesen werden).

5.4.2. IGEL OS Gerat suchen

Zuerst muss ein Gerat im Netzwerk gefunden werden, um es der UMS hinzuzufligen. Stellen
Sie sicher, dass folgende Voraussetzungen erfiillt sind, bevor Sie nach einem Gerat suchen:

1. Die Gerate sind eingeschaltet und funktionsfahig.
2. Gerate sind mit dem Netzwerk verbunden.
3. Die Firmware der Gerate unterstitzt die UMS. Das ist bei folgenden Geraten der Fall:

e IGEL Geraten mit Original-Firmware

e Gerate, die mit IGEL OS Creator (OSC) konvertiert wurden

e Gerate, auf denen IGEL OS Uber einen UD Pocket gebootet wurde

e Gerdte, auf denen IGEL OS mittels IGEL Universal Desktop Converter 2/3
(UDC2/UDC3) installiert wurde

e Gerate, auf denen der UMA (Universal Management Agent) lauft

Sind diese Voraussetzungen erfillt, kdnnen Sie nach einem Geréat suchen, indem Sie folgenden
Schritte ausfuhren:

1. Klicken Sie im oberen Reiter auf das Symbol gg um das Fenster zur Suche eines Gerats zu
offnen

£- IGEL Universal Management Suite 6

System Bearbeiten

< () B & 2

Server

& Suche nach Geriten

IGEL Universal Management
Profile (23) ®) Lokales Netzwerk des UMS Servers

ya
»
> /1 Masterprofile (2) IP-Bereich
»
»
>

X Templateschlissel und W
Firmwareanpassungen (1
B Gerite (2)
Mobilgerate (0)
Shared Workplace-Benutz
» F Views (4) Liste von IP-Bereichen Liste bearbeiten
> Aufgaben (1)
» B Dateien(7)
» I Universal Firmware Updat
» ® Sychhistorie (8)

TCP zum Suchen verwenden

Suchen Abbrechen

Abbildung 14: Suche eines IGEL Gerdts
Quelle: https://kb.igel.com/endpointmgmt-6.10/de/netzwerk-nach-geraeten-scannen-und-geraete-an-der-igel-ums-
registrieren-57321103.html, 14.06.2023
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2. Legen Sie den Suchbereich fest. Hierbei haben Sie verschiedene Auswahlmdglichkeiten:

e Lokales Netzwerk des UMS Servers: Der UMS Server sendet eine Broadcast-
Nachricht in das Netzwerk (Bei mehreren Netzwerkschnittstellen ist zu beachten, dass
die Broadcast-Nachricht nur Uber die erste Netzwerkschnittstelle gesendet wird. Bei
Windows ist dies das erste Element in der Liste der Netzwerkverbindungen).

e |P-Bereich: Der UMS Server kontaktiert jedes Gerat im angegebenen Bereich.

e Liste von IP-Bereichen: Unter ,Liste bearbeiten” kdnnen Sie die IP-Bereiche
festlegen, in denen die UMS nach Geraten suchen soll.

e TCP zum Suchen verwenden: Wenn die Option aktiviert ist, erfolgt die
Kommunikation mit den Geraten Gber TCP. Wenn die Option deaktiviert ist, wird
UDP verwendet (Wenn TCP zum Suchen verwendet wird, dauert der Suchvorgang
ldnger; die Suchergebnisse kénnen jedoch zuverldssiger sein).

3. Klicken Sie nun auf ,Suchen”. Im Fenster Gefundene Gerdte werden die Suchergebnisse
angezeigt. Die Gerate kdnnen nun registriert werden.

(IGEL Knowledge Base [5]: Die in diesem Kapitel vorliegenden Informationen sind am 23.05.2023 der ,,IGEL Knowledge
Base” entnommen und kénnen unter: https.//kb.igel.com/endpointmgmt-6.05/de/netzwerk-nach-geraeten-scannen-
und-geraete-an-der-igel-ums-registrieren-31599388.html nachgelesen werden)

5.4.3. IGEL OS Gerat registrieren

1. Sobald lhnen der entsprechenden Thin Client in den Suchergebnissen angezeigt wird,
kdnnen Sie das neue Gerate registrieren.

Gefundene Gerite

Es wurden 2 Gerate gefunden Filter

Zertifikat gespeichert  UnitID MAC-Adresse Name IP-Adresse Produkt Aufnehmen

Nein 005056938014 00:50:56:93:B0:14 ITC00505693B014 0S 3 UC1-LX No valid licen..
Ja 005056930CAD 00:50:56:93:0C:AD ITC005056930CAD IGEL 0S 11 UC1-LX

Suche wiederholen Auswahl umkehren Neue auswahlen Unit ID-Liste exportieren

In Verzeichnis ablegen

Abbrechen

Abbildung 15: Gefundene IGEL OS Gerdte in der UMS
Quelle: https://kb.igel.com/endpointmgmt-6.10/de/netzwerk-nach-geraeten-scannen-und-geraete-an-der-igel-ums-
registrieren-57321103.html, 14.06.2023
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2. Wahlen Sie die Gerate aus, die registriert werden sollen. Sie haben folgende Méglichkeiten:

e Manuelle Auswahl: Markieren Sie in der Spalte Aufnehmen die zu registrierenden
Gerate.

e Auswabhl aller noch nicht registrierten Gerate: Klicken Sie auf Neue auswahlen. Damit
werden alle Gerate markiert, die noch kein Serverzertifikat von der UMS erhalten
haben.

3. Bestatigen Sie die Auswahl und klicken sie auf ,OK". Die Gerate werden nun in der UMS
Datenbank registriert (Bei der Registrierung wird das Serverzertifikat der UMS auf dem Gerdt
gespeichert. Der weitere Zugriff auf das Gerdt wird nach diesem Zertifikat validiert. Nur der
Eigentiimer des Zertifikats kann das Gerdt verwalten).

(IGEL Knowledge Base [5]: Die in diesem Kapitel vorliegenden Informationen sind am 23.05.2023 der ,IGEL Knowledge
Base” entnommen und kénnen unter: https.//kb.igel.com/endpointmgmt-6.05/de/netzwerk-nach-geraeten-scannen-
und-geraete-an-der-igel-ums-registrieren-31599388.html nachgelesen werden)

5.4.4. Thin Client Vorschau

Wenn alle vorangegangenen Konfigurationsschritte durchgefiihrt wurden und das Gerat
innerhalb der UMS registriert wurde, kann der Thin Client nun gestartet werden. Da noch keine
Software oder Applikationen fur die Anwender konfiguriert wurden, erscheint vorerst ein leerer

Desktop.

Abbildung 16: Desktop des Thin Client nach ersten Konfigurationsschritten
Quelle: Eigene Darstellung
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6. Sicherheitskonfiguration des Thin Client

Die Nutzung von Thin Clients als GWAP bietet einen entscheidenden Vorteil durch die strikte
Begrenzung der verfligbaren Software und Applikationen. StandardmaBig kdnnen Nutzende
den Thin Client nicht zur externen Kommunikation nutzen, da Funktionen wie der Webbrowser,
E-Mails oder die Kommandozeile nicht zuganglich sind. In Kombination mit zusatzlichen
Sicherheitsmerkmalen wie eingeschrankten Peripheriegeraten und der Restriktion, Inhalte zu
Ubertragen, zu speichern oder zu kopieren, bildet der Thin Client eine sichere Einheit. Mit den
hier beschriebenen Konfigurationen besteht die einzige Verwendung der Thin Clients fir
Nutzende darin, Remote Access Software wie den VMware Client auszufihren, um eine
Verbindung zu den Desktops der datengebenden Institute herzustellen.

Im folgenden Abschnitt werden die erforderlichen Sicherheitskonfigurationen beschrieben, die
zur Umsetzung der technischen und organisatorischen MaBnahmen gemal3 dem multilateralen
Kooperationsvertrag des RDCnet notwendig sind.

6.1. Vorbereitung

Innerhalb der IGEL UMS koénnen Profile verwendet werden. Das bedeutet, dass alle
erforderlichen Konfigurationen zuerst in einem spezifischen Profil vorgenommen werden
kdnnen, und diese Profilkonfigurationen dann mit jedem der gewlinschten Thin-Client-Gerate
verknipft werden kdnnen.

Hierflr muss zuerst ein neues Profil erstellt werden. Klicken Sie dazu im linken Reiter auf
LProfile” und dann auf ,Neues Profil”.

Z- IGEL Universal Management Suite 6

< Ok

Server

VoI
VPNE @ Einfogen
N

Update der Firmwareyersion
Logging: Nachrichten

E: A Neues Mobilgerat-Profil
Profile exportieren

UMS Administration v

Abbildung 17: Neues Profil fiir Sicherheitskonfigurationen
Quelle: Eigene Darstellung
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Geben Sie nun einen Profilnamen und eine Beschreibung fir das Profil ein.

Neues Profil

Frofilname

Beschreibung  Sicherheitseinstellungen fT

Basiert auf [GEL 05 11 11.08.290.01

= Expertenmodus

Abbrechen

Abbildung 19: Profilbenennung
Quelle: Eigene Darstellung

Flhren Sie nun fir das erstellte Profil die folgenden Konfigurationsschritte durch und speichern
Sie die Konfiguration, nachdem Sie alle Anderungen vorgenommen haben.

Basic-Config
< > A

Konfiguration 3
Sprache

Sitzungen

Zubehor

Benutzeroberflache Zeit und Datum

Netzwerk
Bildschirm

Desktop

LAN-Schnittstellen

Firmwareupdate

Ubernehmen und an Gerét senden Speichern Abbruch

Abbildung 18: Konfigurationsmdéglichkeiten des Profils
Quelle: Eigene Darstellung

6.2. Deaktivierung von Peripheriegeraten

1. Gehen Sie auf Gerdte > USB- Zugriffskontrolle
2. Entfernen Sie den Haken bei ,Aktivieren”, um die Nutzung von USB-Peripheriegerate
zu verbieten (siehe Abb. 19).
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Abbildung 20: USB-Speichergeriite deaktivieren
Quelle: Eigene Darstellung

6.3. Deaktivierung von Druckern

1. Gehen Sie auf Gerédte > Drucker > LDP
2. Deaktivieren Sie die Option ,"LPD-Druckserver aktivieren” (siehe Abb. 20).
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Abbildung 21: Drucker deaktivieren
Quelle: Eigene Darstellung
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6.4. Deaktivierung von Bildschirmaufnahmen

1. Gehen Sie auf Zubehor > Bildschirmfoto
2. Deaktivieren Sie alle Optionen unter "Startmoglichkeiten der Sitzung" (siehe Abb. 21)
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Abbildung 22: Deaktivierung von Bildschirmaufnahmen
Quelle: Eigene Darstellung

6.5. Deaktivierung von Fernzugriffen auf das Terminal

1. Gehen Sie auf System > Fernzugriff > Sicheres Terminal
2. Deaktivieren Sie die Option "Sicheres Terminal”, damit das Terminal nicht durch
andere Personen im Netzwerk unerlaubt verwendet werden kann (siehe Abb. 22).

em ® Fernzugriff » Sicheres Terminal

= = (] sicheres Terminal
Konfiguration ==

Sicherheit

B Passwont

¥ [ Anmeldung
B IGEL Smartcard
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» I Active Directory/Kerberos

» I Smartcard

B zeit und Datum
» Il Update
» I Fernadministration
vO
B ssH-Zugriff
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] Protokollierung

» I Energieoptionen

» [ Firmwareanpassung
B Registry
Suche
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Abbildung 23: Deaktivierung von Fernzugriffen
Quelle: Eigene Darstellung
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6.6. Deaktivierung von Hotplug-Speichergeraten

1. Gehen Sie auf Gerdte > Speichergerite > Hotplug-Speichergerat
2. Deaktivieren Sie die Option "Hotplug-Speichergerat” (siehe Abb. 23)

< > ~ / ™ Gerate » Speichergerate ™ Hotplug-Speichergerat

Konfiguration

Hotplug-Speichergerat Weitere Einstellungen
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| IR Hotplug-Speichergerat | Zugriffskontrolle
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B Passwort
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B |GEL Smartcard
B Taskleiste
B Active Directory/Kerberos
n Shared Workplace
» I Active Directorv/Kerheros
Suche

Ubernehmen und an Gerat senden Speichern Abbruch
Abbildung 24: Deaktivierung von Hotplug-Speichergerdten
Quelle: Eigene Darstellung

6.7. Fertigstellung

Nachdem alle Konfigurationen umgesetzt wurden, klicken Sie auf "Speichern”.

/. IGEL Universal Management Suite 6

Bearbeiten

LU XD B8

Zugeordnete

Name

ssel und Wertesar

sungen (0) v Systeminformation

ugeordnete Objekte

CJ 1GELT

UMS Administration

Abbildung 25: Profile verkniipfen
Quelle: Eigene Darstellung

Nun muss das erstellte Profil mit einem Thin Client verknupft werden. Dazu wahlen Sie im
linken Reiter den gewdiinschten Thin Client aus und klicken in der oberen rechten Ecke auf das
"+"-Symbol (siehe Abb. 24).
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Als nachstes mussen Sie das konfigurierte Profil auswahlen und auf den Pfeil > klicken, um es
dem Thin Client zuzuweisen. Uberpriifen Sie, ob das richtige Profil in das rechte Men
verschoben wurde, und klicken Sie dann auf OK.

Zuweisbare Objekte auswahlen

4 Profile (9]
Basic-Config
Deskto

SmartCard
W
VDI-TEST
VPN-
VPN

» B Dateien

Abbrechen

Abbildung 26: Profil auswéhlen und (bertragen
Quelle: Eigene Darstellung

Es empfiehlt sich nun, manuell zu tberpriifen, ob die entsprechenden Konfigurationen am Thin
Client wirksam sind. Dies kann beispielsweise durch Tests von USB-Speichergeraten,
Durchfiihrung von Screenshots oder Ansicht der Druckmaoglichkeiten geschehen.

Mit der Umsetzung der Konfigurationsschritte in diesem Kapitel wurde der Thin Client
erfolgreich fir die Nutzung vorbereitet und ist nun grundsatzlich einsatzbereit. Allerdings
verfiigt der Thin Client noch Uber keine Applikation, die den Remote Access ermdglicht.

Im kommenden Kapitel widmen wir uns deshalb der Installation und Konfiguration des VMware
Clients, der es den Nutzenden ermoglicht, eine Verbindung zu den Desktops der
datengebenden FDZ herzustellen.
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7. VMware Horizon Client

Um den konfigurierten Thin Client fir das RDCnet nutzen zu kénnen, ist in einem letzten Schritt
die Installation und Konfiguration des VMware Clients erforderlich. Dadurch wird der
Remotezugriff auf die Server der teilnehmenden datengebenden FDZ ermdglicht. Das Ziel
besteht darin, fiir jedes teilnehmende FDZ eine vorkonfigurierte "Sitzung" zu erstellen, die als
Symbol auf dem Desktop angezeigt wird. Fir jede Sitzung werden relevante Parameter
vordefiniert z.B. die Adresse des Connection Servers und die Domane.

FDZ SOEP FDZ IZA

DE IT « 13:08
Abbildung 22: IGEL-Desktop mit vordefinierten VMware Horizon Sitzungen

DZ SOEP FDZ IZA

Login - FDZ SOEP

User name |5

pacewerd (o I
comsin | I

Abbildung 23: Benutzerangaben vordefinierter VMware Horizon Sitzungen
Quelle: Eigene Darstellung
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Die Nutzenden mussen dann lediglich ihre Anmeldedaten (Benutzername, Passwort, OTP?)
eingeben (siehe Abb. 23), um eine Verbindung zu den virtuellen Desktops des datengebenden
FDZ herzustellen. Somit wird ein benutzerfreundliches System geschaffen, wobei klar
ersichtlich ist, welche Sitzung ausgewdhlt werden muss, sobald man sich auf dem Desktop
befindet. Neben den vordefinierten Sitzungen kénnen Nutzende jedoch keine anderen
Anwendungen oder Funktionen auf dem Thin-Client starten. Somit sind keine Mdglichkeiten
gegeben, um Daten unerlaubt nach auBen zu tragen und potenzielle Datenlecks zu
verursachen.

Im Folgenden wir beschrieben wie die Konfiguration und Installation des VMware Horizon
Clients vorgenommen wird, um die zuvor beschriebenen Sitzungen auf dem Desktop zu
definieren.

7.1. Konfiguration VMware Horizon Client

Um den VMware Client zu konfigurieren, muss zunachst ein Profil erstellt werden, in dem
sowohl globale als auch sitzungsbezogene Einstellungen definiert werden. Sobald das Profil
erstellt wurde, kann es auf beliebigen IGEL-Geraten geladen und aktiviert werden.

Um ein Profil zu erstellen, gehen Sie auf den folgenden Pfad: Igel Universal Management
Suite > Profile und klicken auf ,Neues Profil” (siehe Abb. 24).

> Grundsatzlich wird die Implementierung einer 2-Faktor-Authentifizierung (2FA), wie zum Beispiel eines One-Time-
Passworts (OTP), fir jedes datengebende FDZ empfohlen. Innerhalb des RDCnet werden hierzu jedoch keine
konkreten Vorgaben gemacht, da dies ein Sicherheitsaspekt ist, der von jedem einzelnen datengebenden FDZ
festgelegt werden muss und hierzu keine Informationen mit dem GWAP-stellenden FDZ ausgetauscht werden
mussen. Wenn ein FDZ die Notwendigkeit sieht, einen zuséatzlichen (dritten) Faktor einzurichten, der durch das
FDZ-Personal des GWAP-stellenden FDZ getatigt werden muss, wie beispielsweise ein Mitarbeiterpasswort, ist
darauf zu achten, dass dem GWAP-stellenden FDZ dadurch kein zusétzlicher Aufwand entsteht, auBer der Eingabe
des Passworts am Endgerat. Eine Moglichkeit ware beispielsweise die Nutzung von Token-Generatoren, die durch
die datengebenden FDZ eingerichtet und jedem GWAP-stellenden FDZ ausgegeben werden. Auf diese Weise
musste das Personal des GWAP-stellenden FDZ lediglich das am Generator angezeigte Passwort eingeben, ohne
dass fir dieses FDZ weiterer Aufwand entsteht.
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Abbildung 24: Erstellen eines neuen Profils
Quelle: Eigene Darstellung

Geben Sie einen Namen und Beschreibung fiir das gewiinschte Profil ein und klicken Sie auf
,OK". Das erstellte Profil wird nun auf der linken Seite im Reiter Profile angezeigt. Mit einem
Doppelklick auf das neu erstellte Profil 6ffnen Sie nun die spezifischen Konfigurationen fir das
Profil:

Universal Management Suite ©

System Bearbeiten

< OEH® 208 DO

Server - JProfile/¥DI-TEST

Z- IGEL Universal Management Suite 6
hd Profile (8)

Name VDI-TEST
Beschreibung
Basiert auf IGELOS 11 11.08.220.01

Profil ID 2814N

VYDI-TEST » Expertenmodus

Abbildung 25: Profilkonfiguration
Quelle: Eigene Darstellung
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VDI-TEST

4 > / itzungen ® Horizon Client

Konfiguration
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B sitzungsibersicht
B Globale Sitzungsoptionen
» [ Citrix
» [l ROP
|* B3 Horizon Client
» [ Horizon Client Global
I Horizon Client-Sitzungen
B Appliance-Modus
B AppliDis
» I Evidian AuthMgr
B NoMachine NX Client
I X-Sitzungen
» [ Parallels Client
» [ PowerTerm Terminal Emulatic
» Il IEM iAccess Client
» B ThinLinc
W SsH
» [ VNC Viewer
» I Firefox Browser
» Il Media Player
» I VolPClient

Ubernehmen und an Gerat senden Speic Abbruch

Abbildung 26: Konfiguration VMware Horizon Client
Quelle: Eigene Darstellung

Innerhalb des Konfigurationsmenis finden Sie nun unter dem Reiter ,Sitzungen” die
Moglichkeit, globale und sitzungsbezogene Einstellungen fir den VMware Horizon Client
vorzunehmen (siehe Abb. 26).
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7.1.1. Globale Horizon Client Konfigurationen

Klicken Sie nun auf ,Horizon Client Global” wobei sich folgende Optionen &ffnen:

VDI-TEST

'4 > A } » Sitzungen ™ Horizon Client » Horizon Client Global

Konfiguration
Sitzungen

B sitzungstbersicht
B Globale Sitzungsoptionen
» I Citrix
» [l RDP
v 3 Horizon Client
¥ [ Horizon Client Global
B Serveroptionen
. Lokale Anmeldung
B use Redirection

B Fabulatech USB Redirect
B Umleitung der Seriellen P
. Laufwerkszuordnung
B Multimedia
B Performance
B smartcard

» IR Unified Communications

Wl Horizon Client-Sitzungen
B ApplianceModus
m AppliDis
» B Evidian AuthMgr
I NoMachine NX Client
Suche

Ubernehmen und an Gerat senden Speichern Abbruch

Abbildung 27: Globale Horizon Client Einstellungen
Quelle: Eigene Darstellung

Nehmen Sie nun die folgenden Konfigurationen vor:
1. Serveroptionen
Pfad: Sitzungen > Horizon Client > Horizon Client Global > Serveroptionen

In diesem Bereich legen Sie die Einstellungen fiir die Verbindung des Horizon Client zum Server
fest. Innerhalb der Option ,Bevorzugtes Verbindungsprotokoll” missen Sie nun die ,VMware
Blast Option” auswahlen- diese wird am haufigsten fiir die Verbindung mit Horizon Connection
Servern verwendet.

Um diese Option auswahlen zu kénnen, muss zuerst das Kontrollkastchen aktiviert werden,
indem man auf das gelbe Dreieck klickt, damit das Dropdown-Meni zu einem editierbaren
Meni wird (siehe Abb. 27).
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Abbildung 28: Konfiguration des Verbindungsprotokolls
Quelle: Eigene Darstellung

2. Lokale Anmeldung
Pfad: Sitzungen > Horizon Client > Horizon Client Global > Lokale Anmeldung

In diesem Bereich kdnnen Sie aktivieren, dass Verbindungsparameter vorbelegt werden
konnen. Damit konnen Sie vermeiden, dass sich Nutzende unter Umstanden mehrfach
anmelden missen.

n * Herizon Client ® Hori obal ™ Lokale Anmeldung

Weitere Einstellungen
» Active Directory /
7/ Anmeldeinformation vorbelegen ' Kerberos

Typ » Anmeldung -
' Kerberos
v Domane anzeigen Neustatmodus

veriassen beim Trennen der Verbindung oder wenn ein Fehler auftritt

Domanen

Domé&ne

bernehmen und an Gerat sendel

Abbildung 30: Konfiguration lokaler Anmeldungen
Quelle: Eigene Darstellung
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Klicken Sie dazu zuerst auf die Schaltflache "+" (siehe Abb. 28) und geben Sie den Namen des
Doménenservers ein. Klicken Sie auf "OK" und uberpriifen Sie, ob die Anderung korrekt
hinzugefugt wurde.

Aktivieren Sie zudem die Option ,Doméne Anzeigen”, so dass bei der Anmeldung Uberprift
werden kann, ob fir die Verbindung die korrekte Doméane genutzt wird.

Nun kdnnen Sie die globale Konfiguration abschlieBen, indem Sie auf ,Speichern” klicken (siehe
Abb. 29).
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Abbildung 31: Globale Konfiguration speichern.
Quelle: Eigene Darstellung
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7.1.2. Konfiguration Horizon Client Sitzungen

Nachdem die globalen Konfigurationen vorgenommen wurden, kénnen nun die Benutzer-
Sitzungen definiert werden, welche dann auf dem Desktop angezeigt werden.

Klicken Sie unter dem Pfad Sitzungen > Horizon Client > Horizon Client-Sitzungen auf das
,+" Symbol oben rechts auf dem Bildschirm (siehe Abb. 30).

Hinweis: Fur jedes datengebende FDZ im RDCnet muss hierbei eine eigene Sitzung definiert
werden.

VDI-TEST
£ > A / ™ Sitzungen ™ Horizon Client ® Horizon Client-Sitzungen
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I X-Sitzungen
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» Il VNC Viewer
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Abbildung 32: Benutzer Sitzung definieren
Quelle: Eigene Darstellung

Daraufhin werden mehrere Optionen angezeigt, die wie folgt konfiguriert werden:
1. Verbindungseinstellungen

Pfad: Sitzungen > Horizon Client > Horizon Client-Sitzungen > [Sitzungsname] >
Verbindungseinstellungen

Innerhalb dieser Optionen definieren Sie fir eine Sitzung die Verbindungsparameter zu den
datengebenden FDZ. Notwendig ist hierfir zum einen die Angabe der Adresse des jeweiligen
Verbindungsservers und die hierbei genutzte Domane (Doméane der Active Directory, in
welcher die Gruppe der RDCnet Nutzenden beim datengebenden FDZ hinterlegt sind und die
Benutzerangaben authentifiziert werden). Die Felder ,Benutzername” und ,Benutzerpasswort”
bleiben leer. Somit ist fur die Sitzung zwar der Verbindungsserver definiert, jedoch missen sich
die Nutzenden dann selbst durch die Eingabe von Benutzername und Passwort
authentifizieren. Deaktivieren Sie zudem die Option ,Automatisch Verbinden”.
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IGEL Knowledge Base [6]: Die in diesem Kapitel vorliegenden Informationen sind am 07.06.2023 der ,IGEL Knowledge
Base” entnommen und kdnnen unter: https.//kb.igel.com/igelos-11.07/de/verbindungseinstellungen-57334505.html
nachgelesen werden.

VDI-TEST

4 > ~ { " Sitzungen ™ Horizon Client ™ Horizon Client-Sitzungen ™ FDZ-Test ™ Verbindungseinstellungen

i i Serveradres: Serveradresse tes i inst
Konfiguration Serveradresse ) » Serveradresse test Weitere Einstellungen
Active Directory /

v Passthrough-Authentifizierung verwenden " Kerberos

Benutzername < 2 Anmeldung -
Kerberos
Benutzerpasswort
Domane Te ain|
» [ Horizon Client Global
vO

vO Sitzungstyp < Deskiop

Name des Deskiops

vV Automatisch verbinden
Bevorzugtes Verbindungsprotokoll &  Globale Einstellung

Kioskmodus «  Globale Einstellung

Desktapintegrati
B ApplianceModus
W AppliDis
» I Evidian AuthMgr
chi e

Suche v

Ubernehmen unc der Speichern Abbruch

Abbildung 33: Verbindungseinstellungen Horizon Client Sitzung
Quelle: Eigene Darstellung

2. Desktopintegration

Pfad: Sitzungen > Horizon Client > Horizon Client-Sitzungen > [Sitzungsname] >
Desktopintegration

Innerhalb dieser Optionen wird festgelegt, wie die konfigurierte Sitzung auf dem Desktop
angezeigt wird. Geben Sie einen klaren Namen fir die Sitzung ein, der den Nutzenden
verdeutlicht, welches FDZ durch die Sitzung angesprochen wird, z.B. ,FDZ A". Deaktivieren Sie
auBerdem die Optionen ,Hotkey” und ,Autostart” (siehe Abb. 32).

Nun konnen Sie die Konfiguration der Horizon-Client-Sitzung abschlieBen, indem Sie auf
.Speichern” klicken.

Wiederholen Sie die Schritte in Kapitel 7.1.2, um jedem teilnehmenden FDZ eine eigene
Sitzung zuzuweisen und ein Icon auf dem Desktop zu erstellen.
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Abbildung 34: Konfiguration der Desktopintegration
Quelle: Eigene Darstellung

7.2. Profil einem IGEL-Gerat hinzufligen

Nachdem das Profil mit den globalen Konfigurationen und Horizon Client Sitzungen definiert
wurde, muss es noch auf den zuvor eingereichten IGEL Thin Client Gbertragen werden.

Z: IGEL Universal Management Suite 6

Bearbeiten
£ U 0O BN

/Gerate/NFDI/Kenny/IGEL-7

Q IGEL-7
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ndirekt zugeordnete Objekte

Verzeichn
O3 IGELT7

UMS Administration v

Verbunden mit 193.174.142.149 als rmlogin

Abbildung 33: Profil auf ein Gerdt (ibertragen (1)
Quelle: Eigene Darstellung

Hierflr gehen Sie auf das Hauptmenl der UMS und wahlen im linken Reiter unter ,Gerate” den
entsprechenden Thin Client aus, auf dem das Profil aufgespielt werden soll. AnschlieBend
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4

klicken Sie im Menu ,Zugeordnete Objekte” im oberen rechten Teil des Bildschirms auf das ,+
Symbol (siehe Abb. 33).

Wahlen Sie auf dem nun erscheinenden Fenster das Profil aus, das zuvor erstellt wurde, klicken
Sie auf den Pfeil nach rechts ,>" und anschlieBen auf ,OK" (siehe Abb. 34).

Zuweisbare Objekte auswahlen

Selektierte Objekte

Profile (8) VDITEST

VDITEST

» B Dateien(19)
> Universal Firmware Update (2)
Firmwareanpassungen (0)

Abbrechen

Abbildung 34: Profil auf ein Gerdt lbertragen (2)
Quelle: Eigene Darstellung

AnschlieBen werden Sie nach dem Anderungszeitpunkt gefragt, wobei Sie die Option ,Beim
nachsten Neustart” auswahlen kénnen (siehe Abb. 35).

Anderungszeitpunkt

wann sollen die Anderungen wirksam werden?
®) Beim nachsten Neustart
Sofort

Irnrmer beim nachsten Neustart (und diesen Dialog nicht mehr anzeigen)

Abbildung 35: Anderungen iibernehmen
Quelle: Eigene Darstellung
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7.3. Prifung

In einem letzten Schritt sollte, der Thin Client neu gestartet werden, um zu prifen, ob die neue
Sitzung korrekt angezeigt wird und ausfuhrbar ist.

FDZ SOEP FDZ-Test

E=

FDZ 1ZA

Abbildung 36: Neue Sitzung liberpriifen
Quelle: Eigene Darstellung
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8. Zusammenfassung

Das RDCnet hat zum Ziel, Gastwissenschaftsarbeitsplatze (GWAP) teilnehmender Forschungs-
datenzentren (FDZ) in einem Netzwerk von gesicherten Zugangsstellen zu vereinen. Dadurch
wird Forschenden ein hoheres MaB an Flexibilitdt geboten, um auf sensible Daten der
verschiedenen FDZ zuzugreifen. Anstatt dass Forschende zwingend zum datengebenden
Institut vor Ort reisen mussen, haben sie die Mdglichkeit, einen geeigneten Standort aus einer
Auswahl teilnehmender Institute zu wahlen. Somit kénnen Reise- und Aufenthaltskosten fur
Forschende reduziert werden, wobei die Daten jedoch nach wie vor von gesicherten
Arbeitsplatzen aus analysiert werden.

Das technische Konzept des RDCnet basiert dabei auf dem "FDZ-im-FDZ"-Ansatz (Bender &
Heinig, 2011) und erweitert diesen fiir multilaterale Kooperationen. Jedes FDZ stellt hierbei als
,Datenempfanger” einen GWAP (z. B. in Form eines Thin Clients) bereit, der sich in einem
Datensicherheitsraum befindet. Durch die Nutzung von "Secure Remote Access" kdnnen
Forschende von diesen GWAP aus auf virtuelle Desktops anderer FDZ zugreifen, um formal
anonymisierte bzw. sensible Forschungsdaten zu analysieren. Die Umsetzung erfolgt mithilfe
einer "Virtuellen Desktop-Infrastruktur" (VDI), bei der die virtuellen Desktops auf den Servern
der datengebenden FDZ gehostet werden. Diese Vorgehensweise gewahrleistet eine
kontrollierte Oberflache zur Analyse der Daten in geschiitzten Umgebungen, wobei die
Kontrolle Gber den Datenzugriff stets bei den datengebenden FDZ liegt.

Der Schwerpunkt dieses Working Papers liegt auf einer Beschreibung der technischen
Anforderungen und Kriterien fir die Rolle des Datenempfangers und bietet eine konkrete
technische Anleitung, wie ein Thin Client als GWAP flr das RDCnet konfiguriert werden kann.
Dabei werden die technischen und organisatorischen MaBnahmen, die innerhalb des
multilateralen Kooperationsvertrags des RDCnet (siehe Murray & Goebel, 2022) definiert
wurden, berlcksichtigt. Grundsatzlich wird die Verwendung von Thin Clients als GWAP
empfohlen, da sie maBgeblich fir Remote-Access-Anwendungen entwickelt wurden und
Merkmale wie restriktive lokale Speicherung, erweiterte Sicherheitsoptionen oder eine
effiziente Administration bieten. Die hier vorliegende Anleitung wird anhand eines Thin Clients
der Marke "IGEL" dargestellt und umfasst die Lizenzregistrierung, Installation und
Konfiguration der zentralen Administrationsoberflache, Sicherheits-konfigurationen der Clients
sowie die Installation und Definition von Sitzungen innerhalb der Remote Access Software
VMware Horizon Client.

Das Working Paper bietet insbesondere fir die FDZ eine Hilfestellung, die noch keinen GWAP
implementiert haben, und soll somit die Hirden fur die Umsetzung eines solchen
Arbeitsplatzes im RDCnet verringern.
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