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Abstract

Die Nutzung amtlicher Mikrodaten ist eine wichtige Quelle der empirischen Forschung in den
Sozial- und Wirtschaftswissenschaften. Der hohe Informationsgehalt der Daten geht jedoch
mit klar definierten Anforderungen an Datenschutz und IT-Sicherheit beim Zugang einher. Die
Forschungsdatenzentren (FDZen) der amtlichen Statistik und der Bundesagentur fiir Arbeit (BA)
fungieren als intermediare Institutionen, die den Zugang zu diesen sensiblen Daten unter
Wahrung rechtlicher und technischer Schutzmechanismen erméglichen. Wahrend stark
anonymisierte Daten einfacher zuganglich sind, erfordern detailreiche Datenprodukte
bisweilen die physische Prasenz an abgesicherten Standorten.

Vor dem Hintergrund steigender Flexibilitats- und Effizienzanforderungen der Wissenschaft
rickt der Remote-Desktop-Zugang als innovative Losung in den Fokus. Das vorliegende
Working Paper zeigt den Umsetzungsweg von zwei FDZen, die unter komplexen
regulatorischen Rahmenbedingungen tragfahige Remote-Zugange entwickelt haben, die eine
datenschutzkonforme Nutzung amtlicher Mikrodaten erlaubt. Die Fallbeispiele zeigen, dass
technische Machbarkeit und rechtliche Konformitat nicht in einem Widerspruch stehen, jedoch
individuelle Anpassungen und institutionelle Lernprozesse erfordern. Die Ergebnisse liefern
Impulse flr eine Weiterentwicklung der Dateninfrastruktur und eréffnen Anschluss-
perspektiven fir eine breitere Etablierung digitaler Zugangswege zu sensiblen Forschungs-
daten.

Keywords: Remote-Desktop, amtliche Mikrodaten, Forschungsdatenzentrum, Forschungs-
daten, Datenzugang, Anonymisierung
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1. Einleitung

Amtliche Mikrodaten' sind ein essentieller Bestandteil der modernen Forschungslandschaft in
den Sozial- und Wirtschaftswissenschaften. Um Forschenden einen mdglichst einfachen
Zugang zu einem breiten Portfolio an amtlichen Mikrodaten aus Deutschland zu ermdglichen,
wurden im Rahmen des Ausbaus der deutschen Forschungsdateninfrastrukturen seit 2001 auch
eine Reihe von Forschungsdatenzentren (FDZen) geschaffen, die auf die Bereitstellung dieser
Daten spezialisiert sind (RatSWD, 2018).

FDZen haben den Auftrag, der Wissenschaft Zugang zu Mikrodaten zu ermdglichen, die
beispielsweise aufgrund eines Personen-, Haushalts- oder Unternehmensbezugs besonders
sensibel und schitzenswert sind. Dabei wird durch geeignete Anonymisierungsverfahren,
technische MaBnahmen und vertragliche Regelungen sichergestellt, dass die Identitaten der
betroffenen Beobachtungseinheiten geschitzt bleiben und keine Re-ldentifizierung
stattfindet.

Ublicherweise werden von FDZen verschiedene Datenzugangswege angeboten, um im
Spannungsverhaltnis zwischen Detailgrad der Forschungsdaten und Datenschutzaspekten eine
fur die jeweilige Forschungsfrage angemessene Balance zu finden. Das Spektrum reicht von
stark anonymisierten Daten, die einer breiten Zielgruppe zum freien Download angeboten
werden kann, Uber faktisch anonymisierte Daten, die an Forschungseinrichtungen ibermittelt
werden (Off-Site Scientific Use Files), bis hin zu formal anonymisierten Forschungsdaten (On-
Site Daten), die nur in den FDZen oder per Kontrollierter Datenfernverarbeitung® (KDFV)
analysiert werden konnen (siehe Infokasten 2 und 3).

Gerade formal anonymisierte Datenprodukte erfreuen sich bei vielen Forschenden aufgrund
des weitreichenden Analysepotentials groBer Beliebtheit. Aufgrund der strikten Daten-
schutzvorschriften bestehen jedoch auch eine Reihe von Hirden: Hohe Reisekosten fir die
Datennutzenden, eine méglicherweise starke Auslastung der vorhandenen Infrastruktur in den
FDZen, langere Vorbereitungszeiten und wenig produktive Wartephasen bei langen Laufzeiten
von Auswertungsprogrammen, um nur einige zu nennen. Aber auch auf Seiten der FDZen
erzeugt der On-Site-Datenzugang erhéhte Aufwande und Kosten bei der Bereitstellung von
Raumlichkeiten, Administration und Betreuung der Standorte, Bereitstellung von leistungs-
fahiger Hardware und der Betreuung der Forschenden sowie der zwingend durchzufiihrenden
Geheimhaltungspriifung der erstellten Outputs.

Vor diesem Hintergrund ist es wenig verwunderlich, dass die Forschungsgemeinschaft seit
langerem einfordert, bislang nur On-Site zugangliche Forschungsdaten auch per Remote-

Es handelt sich um Einzelangaben von Personen, Haushalten oder Unternehmen, welche im Rahmen
gesetzlicher Erhebungen gesammelt werden. Im Gegensatz zu aggregierten Daten enthalten Mikrodaten eine
deutlich gréBere Informationstiefe, jedoch stets in anonymisierter Form. Eine stark nachgefragte
Haushaltsstatistik ist beispielsweise der Mikrozensus. Dieser enthalt Informationen tber die
Haushaltszusammensetzung, Berufe und Bildung der Bevélkerung.

Kontrollierte Datenfernverarbeitung kann auch als Remote-Execution bezeichnet werden, siehe hierzu Schiller et
al. (2017). Dabei erhalten die Daten nutzenden Personen keinen direkten Zugang zu den Mikrodaten.
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Desktop zuganglich zu machen, also einem Verfahren, bei dem Forschende flexibel und
ortsungebunden auf die abgesicherte Forschungsinfrastruktur eines FDZ zugreifen kénnen,
ohne extra einen dedizierten Gastwissenschaftsarbeitsplatz aufsuchen zu muissen. Auch der Rat
fir Sozial- und Wirtschaftsdaten (RatSWD) macht sich seit einigen Jahren fiir diesen
Zugangsweg stark (RatSWD, 2019).

Remote-Desktop-Losungen werden von einigen FDZen bereits seit langerem fir Surveys
erfolgreich angeboten, in Deutschland beispielsweise vom Leibniz-Institut fir Bildungsverlaufe
(LIfBi) und vom Deutschen Zentrum fir Hochschul- und Wissenschaftsforschung (DZHW).
Insbesondere in nordeuropaischen Landern ist der Remote-Desktop inzwischen ein gangiges
Verfahren fur den Zugang zu Mikrodaten der amtlichen Statistik (z.B. in Finnland, Schweden,
Danemark, Norwegen und den Niederlanden, aber auch in Frankreich und zuletzt in
Osterreich). In Deutschland war der Zugang zu amtlichen Mikrodaten aufgrund einer Reihe
gesetzlicher und prozeduraler Beschrankungen lange nicht per Remote-Desktop umsetzbar.

In diesem RatSWD Working Paper beschreiben wir den Weg von zwei deutschen FDZen zu
einem tragfahigen Remote-Desktop-Konzept fir amtliche Mikrodaten unter den weiterhin
einschrankenden rechtlichen Bedingungen. Dabei gehen wir insbesondere auf die individuellen
regulatorischen Herausforderungen und die jeweiligen Ldsungsansatze ein. Das erste
Fallbeispiel bildet das FDZ-Bund-Lander, das zweite Fallbeispiel bildet das FDZ-BA-IAB (siehe
Infokasten 1), beides FDZen, die bereits seit vielen Jahren vom RatSWD akkreditiert sind. Dabei
werden die Gemeinsamkeiten ebenso wie die Unterschiede der zwei Fallbeispiele
herausgearbeitet. Wir zeigen, dass der Remote-Desktop als Zugangsweg auch fiir amtliche
Mikrodaten in Deutschland méglich ist, jedoch auch eine langjdhrige Planung und ein gewisses
MaB an Kompromissbereitschaft erfordert. Zudem machen die Beispiele deutlich, dass die
Etablierung eines Remote-Desktop von FDZ zu FDZ unterschiedlich ist und es daher keine
Standardldsung gibt, die ohne weiteres eins zu eins tUbertragen werden kann. Dennoch gibt es
gentgend Gemeinsamkeiten, um voneinander zu lernen und ggfs. Impulse fiir Remote-
Desktop-Umsetzungen in weiteren FDZen zu bieten.

Der Artikel gliedert sich wie folgt: In Kapitel 2 diskutieren wir die rechtlichen
Rahmenbedingungen, die fir die Entwicklung der hier beschriebenen Remote-Desktop-
Angebote relevant sind. In Kapitel 3 gehen wir auf die technischen und organisatorischen
MaBnahmen des Remote-Desktop ein, in Kapitel 4 auf die Eigenschaften der angebotenen
Datenprodukte im Vergleich zu den bislang nur On-Site verfligbaren formal anonymisierten
Mikrodaten. Die Kapitel 5 und 6 beschreiben die Prozesse der Datennutzung sowie der
Datenschutzpriifung und Ergebnisfreigabe im Remote-Desktop der beiden Institutionen.
Kapitel 7 zieht ein Fazit des bisher Erreichten und wagt einen Ausblick auf zukinftige
Entwicklungen des Remote-Desktop-Datenangebots fiir amtliche Mikrodaten in Deutschland.
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Infokasten 1: Die Forschungsdatenzentren FDZ-Bund-Linder und FDZ-BA-IAB
FDZ-Bund-Lander (https://www.forschungsdatenzentrum.de/de)

Die Forschungsdatenzentren der amtlichen Statistik bestehen aus zwei organisatorisch
voneinander getrennten FDZen: dem Forschungsdatenzentrum des Statistischen
Bundesamts und dem Forschungsdatenzentrum der Statistischen Amter der Lénder. Sie
wurden 2001 beziehungsweise 2002 gegriindet mit dem Ziel den Zugang zu Mikrodaten
der amtlichen Statistik fir die Wissenschaft zu ermdglichen und diesen fortlaufend zu
verbessern und an die sich dndernde Bedarfe der Wissenschaft anzupassen. Gemeinsam
treten sie als die FDZen der Statistischen Amter des Bundes und der Lénder auf. Beide
Forschungsdatenzentren arbeiten sehr eng zusammen, um dem wachsenden Datenbedarf
der empirisch arbeitenden Wissenschaft gerecht zu werden. Das abgestimmte Daten- und
Dienstleistungsangebot umfasst mehr als 90 Statistiken zu Themen aus Wirtschaft, Finanzen,
Umwelt, Soziales, Gesundheit und weiteren Themengebieten.

FDZ-BA-IAB (https://fdz.iab.de/)

Das Institut fir Arbeitsmarkt- und Berufsforschung (IAB) ist die Forschungseinrichtung der
Bundesagentur flr Arbeit (BA) und hat einen gesetzlich festgeschriebenen Auftrag zur
Arbeitsmarkt- und Berufsforschung. Hierfir kann das IAB die umfangreichen
administrativen Daten aus den Verwaltungsprozessen der BA und den
Beschaftigungsmeldungen an die Sozialversicherungen nutzen. Zudem flhrt das IAB eigene
wissenschaftliche Erhebungen durch. Das FDZ der BA im IAB (FDZ-BA-IAB) wurde 2004 mit
dem Zweck gegriindet, diese datenschutzrechtlich besonders sensiblen Sozialdaten auch
der externen nicht-kommerziellen empirischen Forschung zuganglich zu machen. Hierfir
wurden standardisierte Datenprodukte mit Arbeitsmarktbezug sowie transparente
Datenzugangswege geschaffen, die die Einhaltung der Datenschutzvorgaben
gewahrleisten.
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Infokasten 2: Faktische und formale Anonymitat
Faktische Anonymitdt

Bei Einzelangaben, die nur mit einem unverhaltnismaBig groBen Aufwand an Zeit, Kosten
und Arbeitskraft der jeweiligen Merkmalstragerin bzw. dem jeweiligen Merkmalstrager
zugeordnet werden kdnnen, spricht man von faktisch anonymen (Mikro-)Daten (§ 16 Abs. 6
Bundesstatistikgesetz, BStatG).

Bei faktisch anonymen Daten ist es daher mdglich, die Daten theoretisch wieder einer
Person, einem Betrieb oder einer sonstigen Berichtseinheit zuzuordnen. Die
Wahrscheinlichkeit, dass eine Re-ldentifikation stattfindet, erscheint jedoch aufgrund der
Aufwande als unrealistisch. Darliber hinaus findet bei der faktischen Anonymitat die
vertragliche Verpflichtung der Forschenden und das Verbot der De-Anonymisierung
Berlicksichtigung (vgl. Kiihling & Sauerborn in: Kiihling, BStatG, § 16 Rn. 58).

Die faktische Anonymitat wird dabei nicht tber den Informationsgehalt der Daten alleine
definiert; ebenso finden technische und organisatorische MaBnahmen Berticksichtigung.
Entscheidend sind insbesondere die Zugangsbedingungen. Hierzu zahlen das Zusatzwissen,
welches legal erworben wird, der Personenkreis, dem Zugang zu den Daten gewahrt wird
und der Ort der Datenbereitstellung. Erst das Zusammenspiel dieser Faktoren definiert den
Grad der Anonymitat (siehe Brenzel & Zwick, 2022, Miller & vom Berge, 2020 sowie
Hochfellner et al., 2012).

Abhangig davon, ob die Daten auBerhalb oder innerhalb einer speziell gesicherten
Umgebung genutzt werden, kann die faktische Anonymitat mit mehr oder weniger starken
InformationseinbuBBen erreicht werden. Faktische Anonymitat ist daher kein festdefinierter
Zustand. Vielmehr handelt es sich um ein Kontinuum, das in Abhangigkeit des Dreiklangs
aus Anonymisierung des Datenmaterials, technisch-organisatorischen sowie vertraglichen
MaBnahmen definiert wird.

Formale Anonymitdt
Einzelangaben ohne Namen und Anschrift gelten nach § 5a BStatG als formal anonym.

Die Herstellung der formalen Anonymitat wird durch das Entfernen direkter Identifikatoren
und Hilfsmerkmale (Angaben, die der technischen Durchfiihrung von Bundesstatistiken
dienen, siehe & 10 Abs. 1 BStatG) aus dem Datenmaterial erreicht. Der weitere
Merkmalsumfang und die fachlichen und regionalen Gliederungen bleiben dagegen im
Datenmaterial unberihrt. Dies entspricht im Wesentlichen dem Begriff pseudonymisierter
Daten nach Art. 4 Nr. 5 DSGVO.

Alternativ werden solche Datenprodukte auch als schwach anonyme Forschungsdaten
bezeichnet. FuB und Schliicker (2025) schlagen je nach Datenzugangsweg die Begriffe On-
Site Scientific Use File (On-Site-SUF) und Remote-SUF vor, um sie von den physisch
Ubermittelten Off-Site-SUFs abzugrenzen.
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2. Rechtliche Rahmenbedingungen

Der Zugang zu amtlichen Mikrodaten unterliegt strengen rechtlichen Rahmenbedingungen.
Diese sind jeweils in den einschldagigen Gesetzen zu finden und sind fir beide Institutionen in
hohem MaBe deckungsgleich.

Fur das FDZ-Bund-Lander sind die rechtlichen Rahmenbedingungen in den § 3 Absatz 1 Nr. 4
sowie 16 Absatz 6 Bundesstatistikgesetz (BStatG) geregelt. Gemal3 § 16 Absatz 6 Nr. 1 BStatG
diirfen das Statistische Bundesamt und die statistischen Amter der Ladnder Hochschulen oder
sonstigen Einrichtungen mit der Aufgabe unabhéngiger wissenschaftlicher Forschung fir die
Durchfiihrung wissenschaftlicher Vorhaben Einzelangaben? (ibermitteln, wenn diese faktisch
anonym sind.* Der Zugang zu formal anonymisierten Einzelangaben darf gemaB § 16 Absatz 6
Nr. 2 BStatG innerhalb speziell abgesicherter Bereiche gewahrt werden, wenn wirksame
Vorkehrungen zur Wahrung der Geheimhaltung getroffen werden. Somit sieht der
Gesetzgeber lediglich die Ubermittlung faktisch anonymer Mikrodaten vor, eine Ubermittlung
von formal anonymen Mikrodaten ist nicht erlaubt.

Das Institut fur Arbeitsmarkt- und Berufsforschung (IAB) darf nach § 282 Sozialgesetzbuch
(SGB) Il die von der Bundesagentur flr Arbeit (BA) erfassten Mikrodaten fir die Forschung
nutzen sowie eigene erganzende Erhebungen durchfihren. Fir diese Mikrodaten gilt, solange
sie nicht anonymisiert sind, das Sozialgeheimnis nach §35 SGB | und die daraus abgeleiteten
Geheimhaltungspflichten nach § 78 SGB X. Der Datenzugang flr Externe ist in § 282 Abs. 7 SGB
[Il geregelt und bildet somit die Grundlage fir die Arbeit des FDZ-BA-IAB. Auch hier sieht der
Gesetzgeber ausschlieBlich die Ubermittlung faktisch anonymer Mikrodaten an wissen-
schaftliche Einrichtungen vor. Zwar gibt es nach § 75 SGB X zusatzlich die Mdglichkeit
Sozialdaten (physisch) zu Gbermitteln, allerdings ist das Verfahren fiir den Datenzugang Uber
das FDZ-BA-IAB ungeeignet, wie im Folgenden noch ausfiihrlicher beschrieben wird.

Nach geltender Rechtsauffassung haben beide gesetzlichen Grundlagen gemein, dass die
Einsichtnahme von Daten juristisch als Ubermittlung zu bewerten ist. Die Bildschirmansicht im
Rahmen des Remote-Desktops ist demnach als eine Datenlibermittlung zu verstehen. Dies hat
zur Folge, dass eine Bereitstellung von formal anonymen Mikrodaten per Remote-Desktop-
Verfahren nicht (FDZ-Bund-Lander) oder nur unter besonderen Bedingungen (FDZ-BA-IAB)
moglich ist. Vor diesem Hintergrund ist es erforderlich, dass die per Remote-Desktop-
Verfahren bereitzustellenden Daten so anonymisiert werden, dass im Zusammenspiel mit den
technischen und organisatorischen MaBnahmen eine faktische Anonymitat erreicht wird.

Im Fall des FDZ-Bund-Lander wiirde die Bereitstellung von formal anonymen Mikrodaten eine
Anderung des BStatG oder zumindest — nach dem Kommentar von Kiihling und Sauerborn
2023 zu urteilen — eine Klarstellung des BstatG erfordern. GemaB BStatG hat der Zugriff auf
formal anonymisierte Mikrodaten innerhalb speziell abgesicherter Bereiche zu erfolgen. Ob der

% Im juristischen Kontext wird von Einzelangaben gesprochen, dies ist synonym zu Mikrodaten zu verstehen.
4 Zur Erlauterung von faktisch und formaler Anonymitét siehe Infokasten 2.
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Begriff Bereiche funktional verstanden werden kann und damit auch ein Fernzugriff bzw.
Remote-Desktop fur formal anonymes Datenmaterial moglich ware, ist fraglich. Mindestens
misste der Zugriff einer funktionalen Aquivalenz zur physischen Prasenz sichergestellt sein
(Kdhling & Sauerborn in: Kuihling, BStatG, § 16 Rn. 61), was dem Grundgedanken eines Remote-
Desktop entgegensteht und von der gangigen Praxis — bspw. in anderen europaischen Landern
— deutlich abweichen wirde.

Eine etwas andere Rechtslage ergibt sich fiir das SGB und damit flir den Remote-Desktop-
Zugriff auf die Mikrodaten des FDZ-BA-IAB. Theoretisch ist hier der Remote-Desktop-Zugriff
auf formal anonymes Datenmaterial grundsatzlich mdglich, jedoch in der Praxis schwer zu
realisieren. Denn nach § 75 SGB X dirfen sogar nicht-anonyme Sozialdaten Gbermittelt werden
und somit konnten auch formal anonyme Mikrodaten per Remote-Desktop fir die
Wissenschaft bereitgestellt werden. Dieser Datenzugang kann jedoch erst nach umfassender
Begriindung der Erforderlichkeit in einem gemeinsamen Prifverfahren des IAB und des
Bundesministeriums fiir Arbeit und Soziales (BMAS) gewahrt werden. Zudem mussen die Uber
§ 75 SGB X verfugbar gemachten Mikrodaten genau auf die projektspezifischen
Forschungszwecke zugeschnitten sein. Dies widerspricht dem Grundprinzip der FDZen,
standardisierte, transparent dokumentierte und zitierbare Mikrodaten fir mdoglichst viele
Forschungsprojekte in einem einfachen standardisierten Verfahren zuganglich zu machen.
Somit ist auch in diesem Fall der Remote-Desktop-Zugriff fir formal anonymes Datenmaterial
nicht realisierbar.

In beiden Fallen kann daher aus rechtlichen bzw. organisatorischen Griinden aktuell nur ein
Remote-Desktop-Zugriff auf faktisch anonymes Datenmaterial gewahrt werden. Bereits jetzt
werden faktisch anonyme Mikrodaten als Off-Site-SUFs der Wissenschaft zur Verfiigung
gestellt (siehe Infokasten 3 fiir einen Uberblick tber die verschiedenen Datenzugangswege).
Im Gegensatz zur Bereitstellung per Remote-Desktop verlassen die Off-Site-SUFs die
Raumlichkeiten der FDZen und werden an die nutzungsberechtigte Institution physisch per
Downloadfunktion Ubermittelt und kdonnen durch diese lokal (weiter-)verarbeitet werden.
Neben den vertraglichen Regelungen (siehe Unterkapitel 3.1) werden dabei keine weiteren
technisch-organisatorischen MaBnahmen durch die FDZen ergriffen. Durch das Verlassen der
Raumlichkeiten der FDZen geht die direkte Kontrolle Uber die Mikrodaten verloren. Dies
erfordert daher eine starkere Veranderung des Informationsgehalts der Mikrodaten, um eine
faktische Anonymitat der Mikrodaten zu erreichen.

Bei einem Zugriff auf die faktisch anonymen Mikrodaten per Remote-Desktop verbleiben die
Mikrodaten hingegen in der IT-Infrastruktur der FDZen. Damit besteht zu jeder Zeit volle
Kontrolle tGber die bereitgestellten Mikrodaten. Die Mikrodaten kénnen nicht heruntergeladen
und auBerhalb der bereitgestellten Infrastruktur verarbeitet werden. Ohne Erlaubnis der FDZen
kdnnen keine weiteren Mikrodaten zugespielt werden, die ggf. das De-Anonymisierungsrisiko
erhdhen konnten. Auch eine Entnahme von Ergebnissen ist ohne vorherige Priifung der FDZen
nicht moglich.
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Infokasten 3: Zugangswege und Analysepotential im Vergleich

Die Produktpalette des FDZ-Bund-Lander und des FDZ-IAB umfasst unterschiedlich stark
anonymisierte Datenprodukte, die sich folglich auch in ihrem Analysepotential
unterscheiden. Anonymisierungsgrad und Analysepotential hangen dabei in einem
umgekehrten Verhaltnis zusammen. Zudem beeinflusst der Anonymisierungsgrad den
Datenzugangsweg. Sogenannte Public Use Files (PUFs) werden so umfassend anonymisiert,
dass eine unbeschrankte Weitergabe an eine breite Gruppe von Nutzenden unbedenklich ist,
und werden zum freien Download angeboten. Das Analysepotential ist allerdings fir
wissenschaftliche Projekte i.d.R. nicht ausreichend. Ahnlich verhilt es sich bei Campus Files,
die in erster Linie dazu dienen, das Arbeiten mit (teilweise) komplexen Datenstrukturen zu
vermitteln. Off-Site Scientific Use Files (Off-Site-SUFs) enthalten detailliertere Informationen
und werden als faktisch anonyme Forschungsdaten unter bestimmten Voraussetzungen
physisch und projektbezogen Ubermittelt. Formal anonymisierte Forschungsdaten weisen
den hochsten Detailgrad auf und werden physisch nicht Gbermittelt. Sie konnen lediglich an
speziell abgesicherten Gastwissenschaftsarbeitsplatzen (GWAP) in den FDZen oder per
kontrollierter Datenfernverarbeitung (KDFV, auch Remote-Execution genannt) ausgewertet
werden. Der Zugang Uber den Remote-Desktop ordnet sich hier zwischen den On-Site-
Nutzungswegen und dem Off-Site-SUF ein. Der Informationsgehalt der faktisch anonymen
Daten liegt beim Remote-Desktop deutlich héher als bei SUF zur Off-Site-Nutzung.

Abb. 1: Anonymisierungsgrad und Analysepotential des FDZ-Datenangebots im Vergleich

Remote-
On-Site-Nutzung Desktop- Off-Site-Nutzung
Nutzung
Remote- R
Zugangsweg KDFV GWAP SUF Campus-
Desktop .
files
Anonymisierungs- formal formal faktisch faktisch absolut
grad der Daten anonym anonym anonym anonym anonym
q Wiss. Wiss. Wiss. Wiss.
Nutzungsberechtigt Einrichtung | Einrichtung | Einrichtung | Einrichtung alle
Datenhaltung FDZ FDZ FDZ _ Wiss. egal
wahrend Nutzung Einrichtung
Aufenthaltsort cqal D7 Wiss. Wiss. caal
Nutzende(r) 9 Einrichtung | Einrichtung 9
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Durch diese zusatzlichen technischen MaBnahmen, flankierend mit weiteren organisatorischen
MaBnahmen (vgl. Unterkapitel 3.2 und 3.3) kann eine geringere Anonymisierung der
Mikrodaten erfolgen. Das Zusammenspiel ergibt dabei die faktische Anonymitat. In der Folge
weicht das Datenmaterial, welches per Remote-Desktop der Wissenschaft bereitgestellt
werden kann, von den bisherigen Off-Site-SUFs ab: das Remote-Desktop-SUF erreicht ein
hoheres Analysepotential der Mikrodaten aufgrund des geringeren Informationsverlustes im
Vergleich zu den Off-Site-SUFs. Vor diesem Hintergrund ldsst sich auch mit der bestehenden
Rechtslage ein attraktives Datenmaterial generieren, welches per Remote-Desktop der
Wissenschaft zur Verfiigung gestellt werden kann.

3. Datenzugang im Remote-Desktop

Wie in Kapitel 2 beschrieben, wird im Remote-Desktop-Zugang die faktische Anonymitat nicht
ausschlieBlich anhand der Eingriffe in die Mikrodaten erreicht, sondern durch weitere
organisatorische und technische MalBnahmen unterstitzt. Diese MaBnahmen werden im
Folgenden vorgestellt. Zentral ist hierbei der Vertrag, der zwischen dem jeweiligen FDZ und
der datennutzenden Institution (,Forschungseinrichtung’) geschlossen wird und der die Details
der Nutzung regelt (Unterkapitel 3.1). Hierbei werden Pflichten und Verbote fir die
Datennutzung sowie Sanktionsmoglichkeiten bei Nichteinhaltung festgelegt, um Re-
Identifikationen und Datenmissbrauch zu verhindern. Dazu gehdren auch Anforderungen zur
Datensicherheit, die die Forschungseinrichtung gewahrleisten muss (Unterkapitel 3.2). Ein
weiterer Baustein sind die technischen MaBnahmen der FDZen, die sicherstellen, dass keine
Mikrodaten die IT-Infrastruktur verlassen oder zusatzliche Daten unzuldssigerweise
eingeschleust werden (Unterkapitel 3.3). Zudem kommen Authentifizierungssysteme zum
Einsatz, die den Zugriff Dritter auf die Mikrodaten unterbinden. Das Zusammenspiel dieser
unterschiedlichen MaBnahmen mit der gleichzeitigen Informationsreduktion in den
Mikrodaten sichert die Geheimhaltung der amtlichen Mikrodaten.

3.1. Allgemeine Voraussetzungen

Die FDZen wurden gegriindet, um einen Ausgleich zweier sich widersprechenden
Rechtsgrundsatze zu schaffen. So steht auf der einen Seite das Recht auf informationelle
Selbstbestimmung, das sicherstellt, dass die im Rahmen der gesetzlichen Aufgabenerfillung
erhobenen Mikrodaten geheim gehalten werden. Auf der anderen Seite garantiert Artikel 5 des
Grundgesetzes die Forschungsfreiheit. Die Aufgabe der FDZen besteht nun darin, die
Forschung mit den fir sie relevanten Mikrodaten zu versorgen ohne die Geheimhaltungspflicht
zu verletzten. Die in diesem Unterkapitel diskutierten Voraussetzungen gelten dabei sowohl
fur das FDZ-Bund-Lander als auch fir das FDZ-BA-IAB ganz allgemein und unabhangig vom
Remote-Desktop als speziellem Datenzugangsweg. Die nachfolgenden Unterkapitel gehen
dann auf MaBnahmen ein, die speziell fir den Remote-Desktop relevant sind.

Das Privileg der Nutzung von amtlichen Mikrodaten gilt nicht flr beliebige Personen oder
Institutionen, sondern nur fur Institutionen, die gewisse Standards erfillen. Die gesetzlichen
Vorgaben schranken die Nutzungsberechtigung auf Einrichtungen mit der Aufgabe
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unabhangiger wissenschaftlicher Forschung ein. Neben Hochschulen sind dies

Forschungseinrichtungen, die folgende Kriterien erfillen:

O O O O

Forschung als Hauptzweck der Einrichtung

Einrichtung muss auf Dauer angelegt sein

Unabhangigkeit der Forschung

Wissenschaftlichkeit der Forschung sowie Teilnahme am wissenschaftlichen Diskurs

Ein Zugang fir Privatunternehmen oder die kommerzielle (Markt-)Forschung ist unzulassig.

Ebenso erhalten forschende Personen, die keiner wissenschaftlichen Einrichtung angehdren,

keine Nutzungsberechtigung. Diese Eingrenzung der Nutzungsberechtigung beruht auf der

Annahme, dass die zugelassenen Einrichtungen immer Forschung im offentlichen Interesse

durchfiihren und bei ihnen Sorgfalt und wissenschaftliche Standards bei der Analyse der

Mikrodaten zur Anwendung kommen. Ein Missbrauch der Mikrodaten wirde zudem das

Renommee der Institution massiv beschadigen. Daher wird diesen Einrichtungen besonderes

Vertrauen entgegengebracht.

Basis des Datenzugangs ist ein Datennutzungsvertrag, der zwischen dem jeweiligen FDZ und

der Forschungseinrichtung geschlossen wird. Die Kernelemente des Vertrags sind:

Zweckbindung: Die Mikrodaten dirfen ausschlieBlich fir das im Datennutzungs-
vertrag genannte Forschungsvorhaben verwendet werden.

Zeitliche Begrenzung: Der Datenzugang ist zeitlich befristet, kann bei Bedarf auch
verlangert werden.

Begrenzung des Personenkreises: Der Datenzugang ist ausschlieBlich auf die
Personen beschrankt, die im Datennutzungsvertrag genannt sind oder von der
Einrichtung als Nutzende im Projekt schriftlich benannt wurden. Dabei missen alle
aufgelisteten Datennutzenden entweder bei der Forschungseinrichtung in einem
Vertragsverhéltnis stehen, oder dort eine wissenschaftliche Qualifizierungsarbeit
(Bachelor- oder Masterarbeit, Promotion, Habilitation) erstellen. Das Ausscheiden von
Datennutzenden aus der Forschungseinrichtung muss dem FDZ unverziiglich angezeigt
werden. Neue Datennutzende konnen Uber einen Erganzungsvertrag oder eine
schriftliche Nachmeldung dem Projekt hinzugefligt werden.

Verpflichtung auf Statistische Geheimhaltung: Die Datennutzenden verpflichten
sich, dem Statistikgeheimnis und den datenschutzrechtlichen Vorschriften des BStatG
bzw. respektive des SGB sowie der DSGVO zu folgen. Dabei sind die Datenbasis sowie
vom FDZ (noch) nicht freigegebene Ergebnisse immer geheim zu halten. Die
Datennutzenden mussen jederzeit gewahrleisten, dass Dritte keine Einsicht in die
Mikrodaten bekommen. Datennutzenden ist eine De-Anonymisierung der
bereitgestellten Mikrodaten untersagt; dies gilt auch fir den bloBen Versuch. Sie
mussen zudem auch selbst prifen und sicherstellen, dass Ergebnisse nur dann
weitergegeben oder verdffentlicht werden, wenn keine Rickschllsse auf einzelne
Personen, Haushalte, Betriebe oder Unternehmen mdglich sind.
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e Daten und Datenzugang: Der Vertrag regelt, welche Mikrodaten flr das Projekt vom
FDZ zur Verfiigung gestellt werden und Uber welche Datenzugangswege der Zugriff
erfolgen kann. Das Zuspielen von externen Daten an die FDZ-Mikrodaten ist
ausschlieBlich nach Prifung und Freigabe durch das FDZ mdoglich.

o Datensicherheit: Die Forschungseinrichtung verpflichtet sich, organisatorische und
technische MaBnahmen zur Einhaltung der datenschutzrechtlichen Voraussetzungen
umzusetzen. Mehr Details hierzu werden in Unterkapitel 3.2 beschrieben.

Der Datennutzungsvertrag enthalt neben den bereits genannten Verpflichtungen auch
Vertragsstrafen bei VerstdBen gegen den Datennutzungsvertrag. Die Hohe der Vertragsstrafe
ist abhangig von der Schwere des VerstoB3es. Die Sanktionen bewegen sich in einem Spektrum
von Verwarnungen Uber Ruhendstellungen des Datennutzungsvertrags bis zu dauerhaften
Ausschliissen der Forschungseinrichtung vom Datenzugang. Das FDZ kann von der
Forschungseinrichtung auBerdem die Zahlung einer Vertragsstrafe bis zu einer bestimmten
Hoéhe verlangen, wenn sie als Vertragspartner vorsatzlich oder grob fahrlassig gehandelt hat.®

In beiden FDZen sorgt der Datennutzungsvertrag somit dafiir, dass Nutzungsvorgaben
transparent gemacht werden.

3.2. Datensicherheitskonzept der Forschungseinrichtung fiir den Remote-Desktop

Forschungseinrichtungen, die den Remote-Desktop-Zugang von FDZ-Bund-Lander und FDZ-
BA-IAB nutzen wollen, missen sich im Rahmen des Datennutzungsvertrags auf ein
Datensicherheitskonzept verpflichten. Das Datensicherheitskonzept enthdlt die konkrete
Umsetzung der organisatorischen und technischen MaBnahmen zur Gewahrleistung der
Datensicherheit im Rahmen des Remote-Desktop-Zugangs.

Generell gilt in beiden FDZen, dass der Remote-Desktop-Zugang nur in den Raumlichkeiten
der Forschungseinrichtung gestattet ist.® Eine Nutzung des Datenzugangs im Homeoffice oder
von anderen Orten aus ist nicht erlaubt, auch beim Einsatz von mobilen Rechnern. Zudem
muissen alle Zugriffe auf die Mikrodaten ausschlieBlich von Rechnern erfolgen, die unter
Aufsicht der Forschungseinrichtung stehen. Dies wird vertraglich geregelt.

Das Datensicherheitskonzept beinhaltet folgende Regelungen flir organisatorische
MaBnahmen:

e Zugangs- und Zutrittskontrollen: Hier werden MaBnahmen der Forschungs-
einrichtung zur Sicherung des Gebdudes bzw. der Biros, in denen die Mikrodaten
genutzt werden, beschrieben.

e Zugriffskontrollen: Es muss zudem garantiert werden, dass es zu keinem Zugriff auf
die Mikrodaten durch Dritte kommen kann und dass ausschlieBlich die im

> Hinzu kommen mégliche strafrechtliche Konsequenzen bei datenschutzrechtlichen Vergehen.

6 Die Nutzung des Remote-Desktop-Systems ist derzeit im FDZ-BA-IAB auf wissenschaftliche Einrichtungen in der
Bundesrepublik Deutschland beschrankt. Beim FDZ-Bund-Lander ist eine Nutzung auf wissenschaftliche
Einrichtungen innerhalb der Europaischen Union begrenzt.
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Datennutzungsvertrag genannten bzw. schriftlich benannten Personen Zugriff auf die
Mikrodaten erhalten. Sobald das Risiko einer Einsicht durch nicht berechtigte Personen
besteht, muss beispielsweise der Bildschirm durch den Datennutzenden gesperrt oder
die Bildschirmansicht der Remote-Desktop-Verbindung minimiert werden. Weitere
MaBnahmen zum Sichtschutz gegeniiber nicht berechtigten Personen kénnen z.B.
Sichtschutzfolien, Trennwédnde oder die Nutzung in Einzelbiros sein.

e Datenschutzrichtlinien fiir die Nutzenden: Die Forschungseinrichtung sichert zu,
dass die im Datennutzungsvertrag genannten Nutzenden sich an die Geheim-
haltungsregeln des FDZ halten bzw. auf diese verpflichtet werden. Hierzu gehdéren
insbesondere die Geheimhaltung der Mikrodaten und der personalisierten Zugangs-
daten zum Remote-Desktop sowie das Verbot der Entnahme (bspw. durch Abfilmen
oder Abfotografieren) oder des Einschleusens von Daten (handische Eingaben). Die
Forschungseinrichtung muss die Datennutzenden Uber das Datensicherheitskonzept
unterrichten.

Neben den organisatorischen MaBnahmen beinhaltet das Datensicherheitskonzept auch
technische Voraussetzungen, die gegeben sein mussen, damit die Nutzung der Mikrodaten
Uber den Remote-Desktop-Zugang maoglich ist:

e Schutz vor Angriffen von auBBen: Die IT-Infrastruktur der Forschungseinrichtung muss
dem aktuellen Stand der Technik entsprechen. Dies bedeutet beispielsweise eine
Firewall mit aktuellem Patchlevel, einen zeitgemafBen Viren- und Malwareschutz und
ein sich auf dem aktuellen Stand befindendes Betriebssystem.

e Verschliisselungen: Sie verhindern den unbefugten Zugriff auf die Mikrodaten. Dies
betrifft z.B. die Nutzung von WLAN als auch den Passwortschutz der Arbeits-
platzrechner.

Sollten sich im Verlauf der Datennutzung Anderungen beziiglich des Datensicherheitskonzepts
ergeben, sind diese dem FDZ unverzuglich schriftlich anzuzeigen. Dadurch ist jederzeit
sichergestellt, dass die MaBnahmen der FDZen zum Datenschutz durch die Forschungs-
einrichtungen und ihre Datennutzenden erganzt und unterstiitzt werden.

Sowohl das FDZ-Bund-Lander als auch das FDZ-BA-IAB haben sich entschieden, die
Datensicherheitskonzepte fiir den Datenzugang im Remote-Desktop als Katalog von Vorgaben
und Mindesterfordernissen in den einzelnen beschriebenen Bereichen zu formulieren, die dann
von den Forschungseinrichtungen zugesichert werden mussen. Da es sich um
Mindesterfordernisse handelt, sind diese zwingend einzuhalten um den Datenzugang nutzen
zu konnen. Dadurch entfallt flr die Forschungseinrichtungen die Notwendigkeit, ein
Datensicherheitskonzept von Grund auf selbst zu entwerfen und dann in womdglich
zeitaufwandigen Schleifen mit den FDZen abzustimmen und weiterzuentwickeln.
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3.3. Technische MaBnahmen der FDZen

Neben der vertraglichen Bindung und den SicherungsmafBnahmen der Forschungseinrichtung
sind die technischen Vorkehrungen, die die FDZen selbst treffen, die dritte Saule der
technischen und organisatorischen MaBnahmen zum Datenschutz.

Beim Aufbau und Betrieb der Infrastruktur des Remote-Desktop-Verfahrens sind technische
MaBnahmen wirksam, um die Risiken im Bereich Datenschutz und IT-Sicherheit zu minimieren.
Diese MaBnahmen wurden im Rahmen einer Risikoanalyse entwickelt. Dabei wurden sie
hinsichtlich ihrer Effektivitat im Hinblick auf gangige Schadensszenarien geprift und bewertet.
Das Ziel besteht darin, durch technische MaBBnahmen das Restrisiko eines Datenabflusses auf
ein vorab definiertes, akzeptables Niveau zu reduzieren. Die im Remote-Desktop-Verfahren
implementierten MaBnahmen kommen dabei in der gesamten Prozesskette zum Einsatz: vom
Datenzugriff bis zum Abschluss der Datenanalyse.

Hier stehen drei zentrale MaBnahmen im Fokus:

e Zugriffskontrollen: Im Vorfeld der Datennutzung werden personengebundene
Accounts durch das FDZ angelegt und an die Datennutzenden vergeben. Diese sind
passwortgeschitzt und bendtigen zusatzlich einen zweiten Faktor zur Authentisierung,
beim FDZ-Bund-Lander in Form eines Hardware-Tokens, beim FDZ-BA-IAB in Form
eines App-Tokens. Die Kombination aus Passwort und dem angezeigten Einmal-
Passcode des Tokengenerators ermdglicht einen Log-In. Ab dem Log-In werden die
Dateioperationen innerhalb des Verfahrens protokolliert. Die Datennutzenden sind
hierzu in den Statistikprogrammen (z.B. Stata, R) zur Dokumentation ihrer Analysen
verpflichtet (Vordergrundlogging). Beim FDZ-Bund-Lander werden zusatzlich relevante
Informationen zur Sicherstellung der Einhaltung der Vertragsvorgaben automatisch
festgehalten (Hintergrundlogging). Innerhalb des Remote-Desktop-Systems ist in
beiden FDZen sichergestellt, dass die Datennutzenden ausschlieBlich Zugriff auf ihre
Projektverzeichnisse und die darin abgelegten Mikrodaten erhalten.

e Sichere und verschliisselte Verbindung zwischen den Daten-Servern des FDZ und
den Rechnern der Forschungseinrichtung: Das Remote-Desktop Verfahren befindet
sich in einer Hochsicherheitsumgebung innerhalb der technischen Infrastruktur des
FDZ.” Eine Nutzung ist ausschlieBlich (iber eine Virtual-Desktop-Lésung mdglich,
welche einen abgekapselten Zugriff auf den Daten-Server des FDZ sowie die dort
bereitgestellten Statistik-Applikationen erlaubt. Samtlicher Datenverkehr findet dabei
Uber eine gesicherte und verschllsselte Verbindung statt. Der Datenanalyseprozess
findet ausschlieBlich in dieser virtuellen und abgesicherten Umgebung statt.

¢ Unterbindung des Datentransfers: In der abgekapselten IT-Umgebung findet kein
Datenaustausch (Down- oder Upload von Mikrodaten bzw. Ergebnissen) mit dem
lokalen Rechner statt. Durch das Ergreifen dieser technischen MaBnahme wird das
unerlaubte Entnehmen sowie Weiterverbreiten von Mikrodaten oder die Verkniipfung

" Im Fall des FDZ-BA-IAB in der technischen Infrastruktur der Bundesagentur fiir Arbeit, im Falle des FDZ-Bund-
Lander in der technischen Infrastruktur des Bayerischen Landesamts fiir Statistik.
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externer Daten erschwert bzw. unterbunden. Die Nutzenden kdnnen somit ihre
Ergebnisse ausschlieBlich durch den vom FDZ vorgegebenen Freigabeprozess erhalten
(siehe Kapitel 6).

Uber die bislang beschriebenen MaBnahmen kommen beim FDZ-Bund-Lander zwei zusatzliche
technische MaBnahmen zum Einsatz, die unerlaubte Datenentnahme und -weitergabe
zusatzlich erschweren sollen. Dies erfolgt zum einen durch eine sogenannte App Protection,
welche bei der Installation der Citrix Workspace-App aktiviert wird und eine
Bildschirmibernahme durch den lokalen Rechner unterbindet. Das Abfotografieren des
Bildschirms via Screenshot-Tools, Videostreaming an Dritte oder ein Key-Logging werden
dadurch technisch verhindert. Ohne aktivierte App Protection werden keine Applikationen
innerhalb von Citrix angezeigt. Zum anderen wird in den Statistikapplikationen ein dauerhaftes
Wasserzeichen an funf Stellen des Ubertragenen Bildschirms angezeigt. Dieses enthalt
wesentliche Zugriffsinformationen, wie den personenbezogenen Accountname und den Log-
In-Zeitpunkt. Im Falle eines vertraglich untersagten Abfotografierens des lokalen
Rechnerbildschirms (via Smartphone oder Digitalkamera) kann Uber das Wasserzeichen die
Rickverfolgung sowie Sanktionierung der verursachenden Person stattfinden.

4. Eigenschaften der Mikrodaten im Remote-Desktop

Wie bereits in Kapitel 2 beschrieben, fordert die aktuelle Rechtsgrundlage eine faktische
Anonymitat der bereitgestellten Mikrodaten Uber Remote-Desktop. Um diesen Grad der
Anonymitat sicherzustellen, kommen technische, vertragliche und organisatorische, sowie
datenverdandernde MaBnahmen zum Einsatz. Die technischen sowie vertraglichen und
organisatorischen MaBnahmen wurden ausfihrlich in Kapitel 3 beschrieben. Dieses Kapitel
wirft einen Blick auf die mdglichen Eingriffe in das Forschungsdatenprodukt und die
tatsachliche Umsetzung im FDZ-Bund-Lander und FDZ-BA-IAB.

4.1. Konzepte zur Erreichung faktischer Anonymitat im Remote-Desktop

Grundsatzlich stehen verschiedene Optionen zur Erstellung faktisch anonymer Mikrodaten zur
Wahl. Dabei kann zwischen dem Eingriff in das Forschungsdatenprodukt (Option 1) und die
Steuerung der Einsichtnahme in das Forschungsdatenprodukt (Option 2) unterschieden
werden.

Die Option 1 — der Eingriff in das Forschungsdatenprodukt — untergliedert sich in zwei
wesentliche Varianten:

e Variante a: Erhohung der Anonymitat durch Reduktion des Informationsgehalts
in den FDZ-Standarddatenprodukten. Hier fiihren die Eingriffe (wie bspw.
Vergréberungen oder Zusammenfassungen von Merkmalen) in der Regel zu einer
Einschrankung des Analysepotentials. Damit waren die im Remote-Desktop-Zugang
verfigbaren Daten flir weniger Forschungsprojekte geeignet und einige
Forschungsprojekte mussten wahrscheinlich auf andere Datenzugangswege
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ausweichen. Fir die FDZen stellt sich hier eine Kosten-Nutzenabwagung. Eine
zusatzliche Anonymisierung ist relativ aufwandig. Sollten diese Daten dann nur von
wenigen Projekten genutzt werden, waren die knappen Ressourcen der FDZen zum
Betrieb des Remote-Desktop-Verfahrens ggf. falsch investiert.

e Variante b: Erh6hung der Anonymitat durch Reduktion des Informationsgehalts
in projektspezifischen Mikrodaten. Um mdglichst vielen Forschungsprojekten die
Nutzung der Daten im Remote-Desktop-Zugang zu ermdglichen, kdnnten statt
standardisierter, projektspezifische Anonymisierungskonzepte zur Anwendung
kommen. Hier hatte man mehr Flexibilitdit in der Informationsreduktion. Dieses
Vorgehen ware wohl mit noch héherem Aufwand verbunden als Variante a und mit der
gangigen Praxis der FDZen, (aufgrund begrenzter Kapazititen) mit Standard-
datenprodukten maoglichst viele Projekte zu bedienen, nicht vereinbar. Zudem wirde
es weiterhin Projekte geben, deren detaillierter Datenbedarf nicht umgesetzt werden
konnte (z.B. Analysen zu Arbeits- und Wohnortwahl oder zur raumlichen Konzentration
von Branchen).

Bei der Option 2 — der Steuerung der Einsichtnahme in das Forschungsdatenprodukt -
wirden besonders sensible Informationen (z.B. Angaben zum Arbeitsort auf Kreisebene)
verfalscht werden, sodass die Nutzenden tber den Remote-Desktop die echten Auspragungen
der sensiblen Merkmale nicht einsehen kénnen und das Re-Identifikationsrisiko verringert wird.
Damit die Forschungsprojekte dennoch valide Ergebnisse erhalten, wirden die
Analyseprogramme am Ende von den FDZen Uber die nicht-verfremdeten Originaldaten laufen
gelassen. Die Forschenden erhielten dann die datenschutzrechtlich unbedenklichen Ergebnisse
auf Basis der Originaldaten. Fur die Nutzenden wirde dies zwar eine Einschrankung in der
Hinsicht bedeuten, dass die Ergebnisse, die sie im Remote-Desktop-Zugang sehen und die auf
verfremdeten Variablen beruhen, verzerrt sind. Jedoch hatten sie den Vorteil mit Mikrodaten
in der GroBe und Struktur der Originaldaten direkt vom eigenen Biiro aus arbeiten zu kénnen.

Beide Optionen haben ihre Vor- und Nachteile. Welche der Optionen gewahlt wird hangt stark
von den bereits vorhandenen Zugangswegen und technischen Mdéglichkeiten ab, die jeweils in
den FDZen implementiert und verankert sind.

4.2. Umsetzung und Datenangebot am FDZ-Bund-Lander

Der Remote-Desktop-Zugang ist beim FDZ-Bund-Lander als eigenstandiger Datenzugang
aufgebaut. Dies bedeutet, dass die Mikrodaten im Remote-Desktop-System unabhangig von
einem anderen Datenzugangsweg durch die Wissenschaft genutzt werden kénnen. Vor diesem
Hintergrund hat das FDZ-Bund-Lander zur Generierung von Remote-SUFs die Erh6hung der
Anonymitat durch Reduktion des Informationsgehalts in den FDZ-Standarddatenprodukte
(Option 1, Variante a) gewahlt. Bei dieser Option besteht Zugriff auf das Originaldatenmaterial,
jedoch mit geringerem  Analysepotential aufgrund der  vorgenommenen
AnonymisierungsmaBnahmen. Damit lassen sich valide Ergebnisse auf dem Remote-SUF
generieren und ein zusatzlicher Lauf Gber die nicht anonymisierten Mikrodaten, welcher durch
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die FDZen angestoBBen werden muss (vgl. Option 2), ist nicht erforderlich. Mit Option 1 einher
geht jedoch die Erstellung von statistikspezifischen Anonymisierungskonzepten fiir das
jeweilige Standarddatenprodukt.

Aufgrund der hohen Aufwande zur Erstellung dieser spezifischen Anonymisierungskonzepte
sowie zur notwendigen Produktion der Mikrodaten kénnen der Wissenschaft nicht alle derzeit
Uber das FDZ-Bund-Lander angebotene Datenprodukte liber Remote-Desktop zur Verfligung
gestellt werden. Die zukiinftige Auswahl der Remote-SUFs orientiert sich daher an der
Nachfrage seitens der Wissenschaft. Derzeit bietet das FDZ-Bund-Lander zwei der TOP-5
Statistiken im Remote-Desktop-Zugang an: die DRG-Statistik® (,Diagnosis Related Groups”)
mit den Berichtsjahren 2008-2023 sowie den Mikrozensus® mit den Berichtsjahren ab 2018.

Die DRG-Statistik ist eine jahrliche Vollerhebung aller nach Fallpauschalen abgerechneten
vollstationaren Krankenhausfdlle innerhalb Deutschlands, die bisher lediglich Uber die
kontrollierte Datenfernverarbeitung oder am Gastwissenschaftsarbeitsplatz als formal
anonymes Datenmaterial der Wissenschaft zuganglich gemacht wurde. Bei der DRG-Statistik
handelt sich um eine Sekundarstatistik. Das faktisch anonyme Datenmaterial der DRG-Statistik,
welches per Remote-Desktop bereitgestellt wird, unterscheidet sich durch verschiedene
MaBnahmen der Informationsreduktion von dem formal anonymen Datenmaterial der On-
Site-Nutzung. Dazu zdhlen eine umfangreiche Merkmalsreduktion und eine
Pseudonymisierung der Krankenhduser. Wahrend im Rahmen der On-Site Nutzung
grundsatzlich der Zugriff auf das Vollmaterial mit 78 Merkmalen maoglich ist, erlaubt die
Nutzung des Remote-SUF nur den Zugriff auf 47 Merkmale. Variablen, die entweder besonders
sensible Informationen enthalten, oder die als solche oder in Kombination mit anderen
Informationen eine vergleichsweise schnelle und/ oder einfache Identifizierung konkreter Falle
erlauben, sind nicht Teil des Datenmaterials — wie auch bestimmte Detailinformationen, die von
Seiten der Wissenschaft selten genutzt werden und aufgrund des erforderlichen
Datenvolumens die Analyse tber andere Zugangswege geeigneter ist. Darliber hinaus wurden
fur mehrere Variable besondere AnonymisierungsmaBnahmen durchgefiihrt. Zur Vermeidung
der Identifizierbarkeit besonders auffalliger Einzelfalle wie z.B. Hochbetagter, erfolgt etwa die
Zensierung des Merkmals Alter auf 90 Jahre. Aber auch Vergréberungen durch Intervallgrenzen
finden Anwendung. Zuletzt wird die regionale Tiefe auf Ebene des Bundeslandes
eingeschrankt.  Somit wird eine  Re-ldentifikation aufgrund  unterschiedlicher
AnonymisierungsmaBnahmen vermieden ™.

Beim Mikrozensus handelt es sich um eine jahrliche Befragung von einem Prozent aller
Haushalte in Deutschland. Allein durch den Stichprobencharakter ist die Wahrscheinlichkeit,
eine Person aus der Grundgesamtheit zu identifizieren, unwahrscheinlich bzw. das Risiko eines
statistischen Doppelgangers extrem grofB3 (vgl. Mller et al., 1991). Um die faktische Anonymitat
des Datenmaterials zu gewahrleisten, wird — wie bei der DRG-Statistik — die regionale Tiefe

8 Siehe https://www.forschungsdatenzentrum.de/de/gesundheit/drg
¥ Siehe https://www.forschungsdatenzentrum.de/de/haushalte/mikrozensus
1% Siehe https://www.forschungsdatenzentrum.de/sites/default/files/drg_ab_2008_r-suf_ak.pdf

1931


https://www.forschungsdatenzentrum.de/de/gesundheit/drg
https://www.forschungsdatenzentrum.de/de/haushalte/mikrozensus
https://www.forschungsdatenzentrum.de/sites/default/files/drg_ab_2008_r-suf_ak.pdf

eingeschrankt. Diese wird auf die Mikrozensus-Anpassungsschichten festgelegt. Bei den
Anpassungsschichten handelt es sich in Abhingigkeit von der Bevélkerungszahl' i.d.R. um
Kreise oder einen Zusammenschluss von zwei oder mehreren Kreisen. Deutschlandweit gibt es
ca. 150 Anpassungsschichten. Tiefergehende Regionalkennungen werden entfernt. Hierzu
zahlen Regions- und Kreistypen, Arbeitsmarktregionen, Arbeitsagenturbezirke, Gemeindetyp
und die Stadt-Land-Gliederung nach Eurostat. Im Unterschied zum Off-Site-SUF wird keine
Substichprobe gezogen. Fur die Nutzenden liegt der Vorteil dieser Variante in der Breite des
auswertbaren  Materials durch die Vollstichprobe. Zwar resultieren mit den
Anpassungsschichten Einschrankungen der regionalen Tiefe im Vergleich mit dem formal
anonymen Datenmaterial. Allerdings handelt es sich bei den Anpassungsschichten um die
tiefste, von den Statistischen Amtern zur Auswertung empfohlene, Auswertungsebene. Im
Vergleich mit der regionalen Auswertungstiefe (16 Bundeslander) des Off-Site-SUF ist ein
deutlicher Zugewinn an regionalisierten Analysemdoglichkeiten gegeben. Die inhaltlichen
Eingriffe in das Datenmaterial dhneln denen, die auch fir den Off-Site-SUF vorgenommen
wurden. Allerdings ist im Unterschied zum Off-Site-SUF nur ein geringer Teil der Variablen des
Remote-SUF von MaBnahmen betroffen: So findet eine Vergréberung einiger Merkmale statt,
fur einige wenige wird ein Bottom- oder Top-Coding angewandt. Dieses Vorgehen bietet eine
Reihe von Vorteilen. Zum einen gibt es in den Fallen, wo Vergréberungen notwendig sind,
Kontinuitat zu den bekannten Verfahren beim Off-Site-SUF. Dies bedeutet, dass die Nutzenden
grundsatzlich leicht nachvollziehen kénnen, wie die Daten vergrobert werden. Andererseits
erleichtert es die Aufbereitung der Mikrodaten fir die bereits zur Verfigung stehenden
Datenbestande, da auf bestehende Codierungen zurlickgegriffen werden kann. Mit diesem
Vorgehen erreicht man inhaltlich zudem einen starken Anonymisierungsgrad bei sensibel
eingestuften Identifikationsmerkmalen. Andererseits kann man durch diese Einschrankung bei
den exponierten Merkmalen auf pauschale Vergréberungen aller Merkmale verzichten.'?

Weitere Datenprodukte werden vom FDZ-Bund-Lander sukzessive in das System integriert.
Eine besondere Herausforderung stellen die Wirtschaftsstatistiken insbesondere aus dem
Bereich der AFiD-Gruppe (Amtliche Firmendaten fiir Deutschland) dar. Bei diesen Statistiken
kann die faktische Anonymitat nur durch eine relativ hohe Reduktion des Informationsgehalts
hergestellt werden, was dazu flhrt, dass das Datenprodukt fir eine Vielzahl an
Forschungsfragen unattraktiv wird. Vor diesem Hintergrund wird von einer Erstellung von
Remote-SUFs fur diese Statistiken aktuell abgesehen.

4.3. Umsetzung und Datenangebot am FDZ-BA-IAB

Das FDZ-BA-IAB hat sich beim Remote-Desktop-Zugang fiir die Umsetzung von Option 2
(siehe Unterkapitel 4.1) zur Erreichung faktischer Anonymitat entschieden. Nutzende erhalten
immer Zugang zu zwei Datenversionen:

" Die Anpassungsschichten sind so gewéhlt, dass jede Anpassungsschicht rund 500.000 Einwohner in der
Grundgesamtheit umfasst.

12 Siehe
https://www.forschungsdatenzentrum.de/sites/default/files/hinweise_zur_anonymisierung_ra_suf_ab_bj_2020.pdf
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e zu den verfremdeten Mikrodaten im Remote-Desktop-Zugang (fir vorlaufige
Ergebnisse)

e zu den unveranderten formal anonymen Forschungsdaten im Gastaufenthalt sowie in
der kontrollierten Datenfernverarbeitung (fir endgtiltige Ergebnisse).

Um die Nutzung unkompliziert zu gestalten, ist das Ziel, einen mihelosen Wechsel zwischen
den Datenzugangswegen zu ermdglichen. Daher missen Struktur und Variablennamen in den
beiden Datensatzversionen identisch sein.

Verfremdet werden nur besonders sensible Informationen. Bei den Betriebsdaten sind dies
detaillierte Angaben zum Wirtschaftszweig (5-Steller) oder zum Kreis, in dem der Betrieb
angesiedelt ist. Auf Personenebene betrifft es die Angaben zum Wohnort (Kreis und
Arbeitsagenturbezirk), zur Nationalitat, zum Beruf (4-Steller der Klassifikation der Berufe
2010"™) und den Geburtsmonat. Alle aufgefiihrten Merkmale werden nur auf begriindeten
Antrag vom FDZ zur Verfligung gestellt. Sollten diese detaillierten Informationen nicht benétigt
werden, stellt das FDZ standardmaBig vergroberte Informationen zur Verfliigung. Folgende
Tabelle 1 gibt eine Ubersicht iber die zusammengehérigen detaillierten und vergréberten
Variablen.

Fir die Verfremdung der Daten werden die Angaben in der jeweiligen Variablen Gber die Falle
hinweg zufallig vertauscht. Dies geschieht jedoch immer nur innerhalb der Gbergeordneten
Einheit; z.B. werden bei den Kreisen nur die Kreise innerhalb eines Bundeslandes getauscht.
Lediglich der Geburtsmonat wird einfach nur zufallig zugewiesen. Bei Betriebsdaten wird beim
Tauschen auch die BetriebsgroBe  berlcksichtigt. So wird die regionale
BetriebsgroBenverteilung weniger verfalscht, indem z.B. Branchen, die in der Regel eher bei
sehr kleinen Betrieben zu finden sind, nun GroBbetrieben zugeordnet werden. Bei
Pendlerdaten wird zudem versucht, das Verhaltnis zwischen Arbeits- und Wohnort grob zu
erhalten (z.B. Arbeits- und Wohnort liegen im gleichen Kreis).

Werden nun beispielsweise Analysen auf regionaler Ebene durchgefiihrt, sind die Ergebnisse,
die im Remote-Desktop-Zugang einsehbar sind, auf Ebene der Bundeslander unverfalscht.
Ergebnisse auf Ebene der Kreise sind jedoch verzerrt. Fir belastbare Ergebnisse auf Basis von
Kreisinformationen ist erst eine Verifikation im Rahmen der Datenfernverarbeitung nétig.

'3 Die KIdB 2010 enthalt eigentlich 5-Steller. Dabei bilden die ersten 4 Stellen die Tatigkeit und die letzte Stelle das
Anforderungsniveau der Tatigkeit ab. In den FDZ-Daten wird das Anforderungsniveau in eine eigene Variable
ausgegliedert und standardmaBig zusammen mit den 3-Stellern bereitgestellt. Auf begriindet Antrag stellt das
FDZ auch die 4-Steller bereit, die die Nutzenden dann zusammen mit der gesonderten Variablen zum
Anforderungsniveau wieder zu den 5-Stellern zusammenfiihren kdnnen.

21131



Tabelle 1: Verfremdete sensible Variablen und dazugehdrige vergroberte Varianten im

Remote-Desktop

Merkmal

Detaillierte Variante
(wird verfremdet
bereitgestellt)

Vergroberte Variante
(wird unverandert
bereitgestellt)

Kreisschlissel)

Klassifikation der Wirtschaftszweige, Ausgabe Wirtschaftsunterklasse | Wirtschaftsgruppe
1993 (Statistisches Bundesamt, 2002) (5-Steller) (3-Steller)
Klassifikation der Wirtschaftszweige, Ausgabe | Wirtschaftsunterklasse | Wirtschaftsgruppe
2003 (Statistisches Bundesamt, 2003) (5-Steller) (3-Steller)
Klassifikation der Wirtschaftszweige, Ausgabe Wirtschaftsunterklasse | Wirtschaftsgruppe
2008 (Statistisches Bundesamt, 2008) (5-Steller) (3-Steller)
Betriebsstandort Kreis (5-stellige Bundesland
Kreisschlissel)
Wohnort Kreis (5-stellige Bundesland

Agenturbezirk

Arbeitsagentur

Regionaldirektion

Geburtstag

Monat + Jahr

Jahr

Klassifikation der Berufe 2010 (Bundesagentur | Berufsuntergruppen Berufsgruppe

far Arbeit, 2021). (4-Steller) (3-Steller)
Staatenschlssel des Statistischen Staatsangehdrigkeit Originalangaben zu
Bundesamtes (Statistisches Bundesamt, 2024) groBeren

Nationalitatengruppen
in Deutschland +
Zusammenfassungen
kleinerer Gruppen

Quelle: eigene Darstellung

Derzeit werden (iber das FDZ-BA-IAB die Stichprobe der Integrierten Arbeitsmarktbiografien™

(SIAB), das Betriebs-Historik-Panel' (BHP), die Stichprobe Integrierter Employer-Employee
Daten'® (SIEED) und die Stichprobe der Integrierten Grundsicherungsbiografien (SIG)"" im
Remote-Desktop-Zugang angeboten. Alle drei Datenprodukte enthalten ausschlieBlich
administrative Daten. Weitere Datenprodukte sollen sukzessive im Rahmen ihrer geplanten
Aktualisierungen folgen. Dabei kann das oben beschriebene Verfahren (Option 2) bei nahezu
allen administrativen Daten des FDZ angewandt werden. Eine besondere Herausforderung
stellen jedoch Befragungsdaten sowie verknlipfte Befragungs- und administrative Daten dar,
da aufgrund der umfangreichen und wechselnden Inhalte der Surveys fiir jedes Datenprodukt
mit Befragungsdaten ein eigenes Anonymisierungskonzept entwickelt und mit jeder neuen
Befragungswelle Uberarbeitet werden muss. Bei einigen verkniipften Datenprodukten, wie z.B.
den Befragungsdaten des Panel Arbeitsmarkt und soziale Sicherung verknipft mit den
administrativen Daten des IAB (PASS-ADIAB), kann hier bereits auf Vorarbeiten zurtickgegriffen

4 SIAB 7523, DOI: 10.5164/IAB.SIAB7523.de.en.v2 (hitps://fdz.iab.de/pd_hd/schwach-anonymisierte-version-der-
stichprobe-der-integrierten-arbeitsmarktbiografien-siab-version-7523-v2/)

1> BHP 7524, DOI: 10.5164/IAB.BHP7524.de.en.v1 (https://fdz.iab.de/betriebsdaten/betriebs-historik-panel-bhp-
version-7524-v1/)

16 SIEED 7523, DOI: 10.5164/IAB.SIEED7523.de.en.v1 (https://fdz.iab.de/int_bd_pd/stichprobe-integrierter-
employer-employee-daten-sieed-sieed-7523-version-1)

751G 0723, DOI 10.5164/IAB.SIG0723.de.en.v1 (https://fdz.iab.de/pd_hd/stichprobe-der-integrierten-
grundsicherungsbiografien-sig-version-0723-v1/)
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werden, da die Surveydaten ohne administrative Erweiterung schon jetzt als faktisch
anonymisiertes Datenprodukt als Off-Site-SUF angeboten werden.

5. Datennutzung im Remote-Desktop

Auch wenn die Analysen Uber den Remote-Desktop-Zugang den Forschenden mehr Flexibilitat
und Freiheit gewahrt, missen sie dennoch einige Regeln beachten bzw. Einschrankungen
hinnehmen. So kann im Remote-Desktop-Zugang auch nur die Analysesoftware genutzt
werden, die die FDZen generell zur Verfligung stellen. Ebenso kann es zu einer Einschréankung
bezuglich der verfligbaren Mikrodaten im Vergleich zu anderen Zugangswegen kommen.
AuBerdem miissen die Nutzenden Vorgaben zur Programmierung und Dokumentation
einhalten, damit die FDZ-Beschaftigten bei der Outputkontrolle die Analysen nachvollziehen
kdnnen. Die FDZen unterstiitzen die Nutzenden hierbei mit Anleitungen und Mustersyntaxen.

Durch die vielfaltigen Vorteile des Remote-Desktop-Zugangs ist grundséatzlich ein Wechsel von
anderen Zugangswegen zu dieser Infrastruktur fiir Forschende vorteilhaft. Hier ist aber im
Einzelfall eine Beratung notwendig, um die Forschenden fiir mogliche Implikationen und
Einschrankungen zu sensibilisieren. Die Rahmenbedingungen einer Datennutzung im Remote-
Desktop-Verfahren werden im Folgenden fiir das FDZ-Bund-Lander sowie fiir das FDZ-BA-IAB
getrennt betrachtet.

5.1. Rahmenbedingungen einer Datennutzung im Remote-Desktop-Verfahren fiir das
FDZ-Bund-Lander

Der Remote-Desktop-Zugang erganzt das breite Portfolio an Zugangswegen fiir die
Forschenden. Neben des Fernzugriffs per Remote-Desktop bestehen die Mdglichkeiten eines
Downloads von Off-Site-SUFs, des Besuchs eines Gastwissenschaftsarbeitsplatzes an den
verschiedenen FDZ-Standorten in der Bundesrepublik® sowie die Nutzung einer kontrollierten
Datenfernverarbeitung, bei der die forschenden Personen anhand von artifiziellen
Datenstrukturfiles ihre Syntaxen konzipieren konnen. Diese werden dann durch FDZ-
Mitarbeitende innerhalb der geschitzten Infrastruktur der amtlichen Statistik entlang der
Echtdaten ausgefiihrt, um Output zu erzeugen. Insbesondere der Wechsel von der
kontrollierten Datenfernverarbeitung zum Remote-Desktop-Verfahren kann fir bereits
laufende Projekte lohnenswert sein, da im Remote-Desktop-System des FDZ-Bund-Lander die
Originaldaten betrachtet und eigenstéandige Auswertungen durchgefiihrt werden kénnen. Dies
ist insbesondere fir Nutzende sinnvoll, welche noch (ber keine fortgeschrittenen
Programmierkenntnisse verfiigen. So konnen die Lauffahigkeit der Syntax sowie die damit
erzeugten Ergebnisse unmittelbar Gberprift sowie ggf. angepasst werden.

Im Remote-Desktop-Verfahren sind die Statistikprogramme R (RStudio) und Stata fir die
forschenden Personen verfligbar. Die Applikationen bieten das gleiche User Interface sowie die
Funktionalitaten wie die lokalen Versionen und ermdglichen das gewohnte Arbeiten. In R

18 Aktuell an mehr als 20 regionalen Standorte deutschlandweit.
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stehen so Uber 400 Pakete zur Verfigung. Bei Bedarf kdnnen weitere Pakete bereitgestellt
werden. Fir beide Statistikprogramme werden Mustersyntaxen bereitgestellt, welche den
Nutzenden bei der Erstellung der Auswertungssyntax unterstiitzen. Wie auch in den bereits
etablierten Zugangswegen gelten die allgemeinen Regelungen zur Auswertung von
Mikrodaten'®.

Mit der Nutzung des Remote-Desktop-Verfahrens sind spezifische Datenmaterialien (faktisch
anonyme Remote-SUFs) verbunden, welche als Produkte nur in diesem Zugangsweg
angeboten werden. Mit Start des Regelbetriebs am 1. Januar 2025 steht ein eingeschranktes
Statistikangebot zur Verfligung, welches iterativ sowie nachfrageorientiert erweitert wird (siehe
Unterkapitel 4.2). Zuklinftig sollen mdglichst alle Statistikbereiche abgedeckt werden, um ein
breites Datenangebot fir alle wissenschaftlichen Disziplinen zu gewahrleisten.

5.2. Rahmenbedingungen einer Datennutzung im Remote-Desktop-Verfahren fiir das
FDZ-BA-IAB

Nutzende des FDZ-BA-IAB haben neben dem Remote-Desktop-Zugang auch immer die
Mdoglichkeit des Datenzugangs im Rahmen von Gastaufenthalten oder der kontrollierten
Datenfernverarbeitung. Letzteres ist sogar obligatorisch, da nur dartber Ergebnisse exportiert
werden kdnnen. Hier setzt das FDZ-BA-IAB die Software JoSuA (Job Submission Application)
ein (siehe Eberle et al, 2017). Uber JoSuA kénnen Auswertungsprogramme hochgeladen
werden, die dann in der IT-Infrastruktur des FDZ Ulber die FDZ-Standarddaten laufen.
AnschlieBend kdnnen die freigegebenen Ergebnisse lber JoSuA heruntergeladen und fir
Publikationen etc. weiterverwendet werden (siehe Infokasten 4). Analysen, die im Remote-
Desktop-Zugang vorgenommen wurden, missen somit erneut Gber JoSuA laufen. Dies hat
zwei entscheidende Vorteile: Zum einen laufen die Auswertungsprogramme nun automatisch
Uber die originalen FDZ-Mikrodaten und die Ergebnisse sind nicht durch die Verfremdungen
der Mikrodaten im Remote-Desktop-Zugang verzerrt. Dieses Vorgehen verhindert, dass
Nutzende versehentlich Ergebnisse auf Basis der verfremdeten Mikrodaten veroffentlichen.
Zum anderen wird die Lauffahigkeit der Programme und die Reproduzierbarkeit der Ergebnisse
sichergestellt. Da derzeit iber JoSuA ausschlieBlich Analysen mit dem Statistikprogramm Stata
maoglich sind, kann im Remote-Desktop-Zugang auch keine andere Analysesoftware genutzt
werden.

Das FDZ-BA-IAB unterstitzt die Nutzenden, indem je nach Zugangsweg automatisch zwischen
den Original- und den verfremdeten Mikrodaten gewechselt wird. Nutzende missen keine
Pfadangaben oder Dateinamen &andern. Zudem bietet das FDZ-BA-IAB Programmier-
vorgaben?® an, die die Benennung, die erlaubten Formate, den Aufbau und die Dokumentation
der Programm- und Ergebnisdateien enthalten. Flankiert wird dies durch Nutzungsrichtlinien?',
die die Nachvollziehbarkeit und Reproduzierbarkeit der Analysen sicherstellen sollen.

19 https://www.forschungsdatenzentrum.de/sites/default/files/FDZ-Mikrodaten-Leitfaden_2022_korr_1.pdf
20 http://doku.iab.de/fdz/access/FDZtemplate.zip
21 https://doku.iab.de/fdz/access/Guidelines_de.pdf
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6. Freigabeprozess im Remote-Desktop

Jeglicher Output, der die geschuitzte Infrastruktur der FDZen verldsst, muss auf statistische
Geheimhaltung gepruft werden. So auch im Remote-Desktop-System erstellte Outputs
(Analyseergebnisse), die z.B. fir wissenschaftliche Veroffentlichungen oder Vortrage
weiterverwertet werden sollen. Dabei missen die Outputs den Anforderungen der absoluten
Anonymitat erflillen. Es gelten die Ublichen Geheimhaltungsvorgaben der FDZen, wie
beispielsweise die Mindestfallzahlregel. Nach der Priifung und Freigabe des Outputs durch die
Mitarbeitenden der FDZen werden die erstellten Outputs den Nutzenden zur Verfligung
gestellt. Die Outputs kdnnen dann unter Angabe ihrer Quelle publiziert werden. Sofern die
absolute Anonymitat nicht gewahrleistet ist, wird das jeweilige FDZ die Freigabe der Outputs
ablehnen. Die Prifungsroutinen und insbesondere die Bereitstellung des Outputs
unterscheiden sich zwischen den beiden betrachteten Fallbeispielen.

Am FDZ-Bund-Lander ermdglicht die technische Ausgestaltung des Remote-Desktop den
Nutzenden keinen eigenstandigen Export der Outputs, da keine entsprechende Schnittstelle
zum lokalen Rechner existiert. Bei jeder gewlinschten Mitnahme eines erzeugten Outputs ist
eine Anfrage (per Telefon oder E-Mail) an die betreuende Stelle des FDZ notwendig. Daflir
mussen die Nutzenden die gewlinschten Outputs und die zur Prifung erforderlichen
Unterlagen im Export-Ordner des Forschungsprojekts ablegen. Den FDZ-Mitarbeitenden ist es
moglich, die Inhalte aus dem Export-Ordner aufgrund einer exklusiv zur Verfiigung stehenden
Schnittstelle auf den FDZ-internen lokalen Rechner herunterzuladen und den angefragten
Output manuell auf statistische Geheimhaltung zu priifen. Bei einer Sicherstellung absoluter
Anonymitat wird der Output freigegeben und den Nutzenden per Mail oder per Dateihosting-
Verfahren zugesandt.

Das FDZ-BA-IAB nutzt fir die Prifung und Freigabe des Outputs die Software JoSuA (siehe
Infokasten 4). Die Datennutzenden laden die Auswertungsskripte (inkl. einer Master-Datei), die
sie im Rahmen des Remote-Desktop-Zugangs erstellt haben zunachst im Internal Use Modus
von JoSuA hoch. Die Skripte laufen dann in der IT-Infrastruktur des FDZ (ber die in dem
entsprechenden Projekt genutzten FDZ-Standarddaten in der On-Site-Version bzw.
Datenfernverarbeitungsversion (nicht die Remote-SUFs). Die Nutzenden sehen in JoSuA
anschlieBend ihren Output in Form von Vorschaubildern. Somit kdnnen sie die Ergebnisse
prifen und fur Veroffentlichungen relevante Teile ermitteln.

Im nachsten Schritt konnen die Nutzenden die ggf. liberarbeiteten Auswertungsskripte, die
ausschlieBlich die zu prifenden Ergebnisse generieren sollen, im Presentation/Publication
Modus von JoSuA hochladen. Die Skripte laufen erneut. Der so generierte Output wird
anschlieBend durch Mitarbeitende des FDZ manuell geprift und nach erfolgreicher
Datenschutzpriifung in JoSuA freigegeben. Die freigegebenen Ergebnisse kdnnen dann durch
die Nutzenden Uber JoSuA in Form von Text-Dateien oder Grafiken heruntergeladen und fir
Publikationen oder Vortrage weiterverwendet werden.
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Infokasten 4: JoSuA

Das FDZ-BA-IAB hat 2015 in Zusammenarbeit mit dem Institut zur Zukunft der Arbeit
(IZA) die Anwendung JoSuA (Job Submission Application) implementiert. JoSuUA ist eine
Webanwendung, die vom IZA zur Automatisierung der kontrollierten
Datenfernverarbeitung entwickelt wurde. Uber eine Webschnittstelle kénnen die
Nutzenden ihre Auswertungssyntaxen hochladen. Diese werden an die FDZ-Server
weitergeleitet, auf denen die Analysen laufen. AnschlieBend werden die Ergebnisse einer
Datenschutzpriifung unterzogen und unbedenkliche Ergebnisse freigegeben. Diese
kénnen von den Nutzenden Uber die Webschnittstelle heruntergeladen werden. Ein
besonderes Feature von JoSuA sind die unterschiedlichen Modi der
Datenfernverarbeitung, die die Nutzenden beim Hochladen der Syntaxen auswahlen
kénnen:

e Presentation / Publication Mode: Uber diesen Modus erhalten die Nutzenden
manuell geprifte und ggf. zensierte Ergebnisse, die sie herunterladen koénnen.
Diese Ergebnisse kdnnen anschlieBend publiziert werden.

e Internal Use Mode: In diesem Modus findet lediglich eine skript-basierte
automatische Datenschutzkontrolle statt. Die Ergebnisse konnen von den
Nutzenden lediglich in einer Vorschau innerhalb der Webanwendung eingesehen
werden. Die Ergebnisse sind nicht zur Veroffentlichung bestimmt und kénnen
weder heruntergeladen werden noch dirfen sie abgeschrieben, abfotografiert
oder weitergegeben werden.

Der Internal Use Modus hat den Vorteil, dass Nutzende ihre Analysen entwickeln kénnen,
indem sie die Ergebnisse direkt nach deren Erstellung einsehen kénnen. Wartezeiten, wie
bei der manuellen Priifung und Freigabe im Presentation / Publication Mode, entfallen.
Gleichzeitig fallen beim FDZ keine manuellen Prifungen an. Geprift werden nur die
Ergebnisse aus Presentation / Publication Jobs. Diese Anforderungen sollten von den
Nutzenden so gestaltet sein, dass nur fir die Veroffentlichungen bendétigte Ergebnisse
zur Prifung vorgelegt werden.

Zudem wird JoSuA auch fir den Austausch und die Priifung von Syntaxdateien vor und
nach Gastaufenthalten genutzt. Des Weiteren dient JoSuA als Tool flr administrative
Aufgaben der FDZ-Beschaftigten. So kdnnen darliber z.B. Kennungen angelegt und
verwaltet werden oder Jobs abgebrochen werden. Auch die Priifungen und Zensierung
der Syntaxen und Ergebnisse findet innerhalb von JoSuA statt.

26| 31



7. Fazit und Ausblick

Die Entwicklung der Remote-Desktop-Datenzugange am FDZ-Bund-Lander und am FDZ-BA-
IAB zeigt, dass es moglich ist, auch in Deutschland einen Remote-Zugang zu amtlichen
Forschungsdaten aufzubauen. Ein solcher Zugang bietet einen klaren Mehrwert gegentber
dem bisherigen Zugangsportfolio, sowohl fiir die Forschungsgemeinschaft als auch fiur die
FDZen. Forschende kdnnen ohne Beschrankungen bei Besuchszeiten und ohne zeit- und
kostenintensive Gastaufenthalte interaktiv mit relativ detaillierten Forschungsdatenprodukten
arbeiten, deren physische Ubertragung in eine fremde Infrastruktur aus Datenschutzgriinden
nicht moglich ist. Die  FDZen konnen einen flexiblen und nutzungsfreundlichen
Datenzugangsweg anbieten, den Aufbau und die Administration eines aufwandigen Netzwerks
von Datenzugangspunkten mit Gastaufenthaltsarbeitsplatzen vermeiden und langfristig die
physische Ubermittlung von Forschungsdaten reduzieren. Damit ergeben sich auch Potentiale
bei der Internationalisierung des Forschungsdatenzugangs und bei der Erstellung neuer,
innovativer Datenprodukte.

Dennoch hat sich auch gezeigt, dass das Potential des Remote-Desktop-Datenzugangs bislang
weder vom FDZ-Bund-Lander noch vom FDZ-BA-IAB voll ausgeschopft werden kann, und
weitere Entwicklungen und zum Teil auch gednderte rechtliche Rahmenbedingungen
erforderlich sind, um dieses Ziel zu erreichen. Hierzu zahlt zum Beispiel die Moglichkeit zur
Bereitstellung formal anonymer Daten. Insbesondere im Bereich der Wirtschaftsstatistiken oder
bei bestimmten verkniipften Datenprodukten lasst sich die faktische Anonymitat bspw. nur mit
hohen Informationsverlusten erzielen, wodurch das Datenmaterial fir eine Vielzahl an
Forschungsfragen unzureichend und damit die Attraktivitdt des Remote-Desktop-Zugangs
derzeit nicht gegeben ist. Die aktuelle Rechtslage impliziert zudem einen erhohten
Arbeitsaufwand durch das Erfordernis zur individualisierten Erstellung zusatzlicher
Anonymisierungskonzepte und neuer Standard-Datenprodukte, die explizit fir den Remote-
Desktop-Zugang generiert werden mussen. Daher haben sich beide FDZen bislang
entschieden, nur wenige, besonders geeignete sowie stark nachgefragte Datenprodukte fiir
den Remote-Desktop bereitzustellen.

Eine groBe Hoffnung der Forschungsgemeinschaft ruht derzeit auf Neuerungen, die im
Rahmen des derzeit in der Diskussion stehenden Forschungsdatengesetzes fiir Deutschland
umgesetzt werden konnten (BMBF, 2024, RatSWD, 2025). Hier bleibt jedoch abzuwarten, wie
dieser Gesetzesentwurf aussieht und ob bzw. in welcher Form er letztlich verabschiedet wird.
Entscheidend fiir den Erfolg des Remote-Desktop-Zugangs wird sein, ob sich neben einem
erweiterten Angebot und verbesserter Verknlpfbarkeit von Forschungsdaten auch die
Madglichkeiten fiir die FDZen ergeben, die Datenzugangswege neu auszugestalten.

Ein Remote-Desktop-Zugang halt fir die betreibenden FDZen regelmdBig neue
Herausforderungen bereit. Neue Anforderungen an die IT-Sicherheit, die Implementierung
neuer Geheimhaltungsverfahren, die Mdglichkeit des Wegfallens bestehender Hard- und
Softwareldsungen, wachsende Erwartungen der Nutzenden und die Entwicklung der Kosten
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der Infrastruktur vor dem Hintergrund eines wachsenden Nutzendenkreises sind hier als
Beispiele zu nennen.

Trotz dieser Herausforderungen ware es aber sehr zu wiinschen, dass die Neuaufstellung der
deutschen Forschungsdateninfrastrukturen als Folge des Forschungsdatengesetzes eine
Gelegenheit bietet, den Remote-Desktop als Datenzugangsweg fiir amtliche Mikrodaten zu
etablieren, der nicht Ianger eine Ausnahme, sondern die ,neue Normalitat’ ist. Die Arbeiten am
FDZ-Bund-Lander und FDZ-BA-IAB zeigen, dass dies einerseits ein greifbares Ziel ist, anderseits
aber auch noch viele Méglichkeiten bestehen, den Datenzugang weiter zu verbessern.
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