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des Rates fiir Sozial- und Wirtschaftsdaten

zu ausgewdhlten Punkten des aktuellen Entwurfs
der EU-Datenschutz-Grundverordnung (DSGVO)

Diese Stellungnahme basiert auf der Fassung der Legislativen EntschliefSung des Europdischen
Parlaments vom 12. Mdirz 2014 zum Vorschlag fiir eine Verordnung des Europdischen Parla-
ments und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (allgemeine Datenschutzverordnung)

- COM(2012)0011 - C7 - 0025/2012 — 2012/0011(COD) — Erste Lesung

Diese Stellungnahme wurde verfasst in Kenntnis, aber ohne besondere Berlicksichtigung, der
Anderungen der Italienischen Présidentschaft im Ratsdokument 15395/14 vom 19. Dezember
2014 - Interinstitutional File 2012/0011(COD) Limite

Hintergrund

Mit der im Januar 2012 durch die EU-Kommission vorgelegten ,Verordnung zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr”, bekannt als EU-Datenschutz-Grundverordnung, soll die Europdische
Union erstmals eine einheitliche Datenschutzregelung erhalten, die fiir alle Mitglieds-
staaten eine bindende rechtliche Wirkung hat. Die im Jahr 1995 verabschiedete Daten-
schutzrichtlinie 95/46/EG wird damit ersetzt und eine Modernisierung und Anpassung
an die technologischen Entwicklungen vollzogen.

Die tiber 3.000 im Innen- und Justizausschuss des Europaischen Parlaments eingereich-
ten Anderungsvorschlige zum Kommissionsentwurf der Grundverordnung belegen ein-
driicklich, welche Bedeutung einem zukiinftig harmonisierten Datenschutzrecht beige-
messen wird.

Zum aktuellen Zeitpunkt hat der Trilog des Europdischen Rates, der Europdischen
Kommission und des Europaischen Parlamentes zur Verhandlung der EU-Datenschutz-
Grundverordnung noch nicht begonnen. Nach Einreichen der Anderungen des Ratsdo-
kumentes im Zuge der italienischen Ratsprasidentschaft verhandelt eine Ratsarbeits-
gruppe weiter. Es ist davon auszugehen, dass eine konsolidierte Fassung des Ratsdoku-
mentes zur Verfiigung gestellt wird und der Trilog vor der Sommerpause 2015 beginnt.



Vor diesem Hintergrund bezieht der Rat fiir Sozial- und Wirtschaftsdaten (RatSWD) Stel-
lung, um die Perspektive der Sozial- und Wirtschaftswissenschaften auf ausgewahlte
Punkte des verhandelten Entwurfs deutlich zu machen.

Der RatSWD ist ein unabhangiges Expertengremium, welches seit 2004 die Bundesre-
gierung in Fragen der Weiterentwicklung der Forschungsdateninfrastruktur berat. Der
RatSWD hat dazu beigetragen, dass der Zugang fiir die Wissenschaft zu amtlichen Daten
und wissenschaftlichen Daten unter Wahrung des Datenschutzes maf3geblich verbessert
werden konnte.

Datenschutz in den Sozial- und Wirtschaftswissenschaften

Datenschutz, im Sinne des Schutzes der personlichen Daten von Biirgerinnen und Biir-
gern vor unbefugter Offenlegung oder Missbrauch, ist essentiell fiir die empirische For-
schung. Die Bereitschaft von Menschen, an wissenschaftlichen Datenerhebungen teilzu-
nehmen und wahrheitsgemafde Angaben zu teils sehr personlichen Sachverhalten zu
machen, steht in einem engen Zusammenhang mit der Zusicherung auf und Realisierung
von Anonymitat; hierzu gehort die anonyme Auswertung der Daten. Diese Grundsatze
des Datenschutzes gelten auch fiir Sekunddranalysen von administrativen Daten (wie
zum Beispiel Steuerdaten) oder Registern (wie zum Beispiel den Melderegistern). Ver-
stofle gegen den Datenschutz widersprechen der Handlungslogik und den Interessen
wissenschaftlicher Forschung, da sie unethisch waren, zu einem Vertrauensverlust in
der Bevoilkerung fithren und damit die Forschung von ihrer empirischen Basis abschnei-
den konnten.

Vor diesem Hintergrund begriifst der RatSWD das Vorhaben der EU, mittels einer Daten-
schutz-Grundverordnung (im Folgenden DSGVO), den Schutz personlicher Daten euro-
paweit zu harmonisieren und verbindlich festzulegen. Ebenfalls wird begriif3t, dass die
DSGVO in vielfacher Hinsicht der deutschen Datenschutzgesetzgebung dhnelt und vom
Grundsatz forschungsfreundlicher Regularien gepragt ist. Jedoch finden sich in der
DSGVO auch Punkte, die in der Rechtspraxis die empirische Forschung zukiinftig beein-
trachtigen konnten. Dies betrifft insbesondere die medizinische Forschung bzw. die Nut-
zung von Gesundheitsdaten. Die diesbeziiglichen Bedenken wurden bereits von Seiten
der einschldgigen Fachgesellschaften vorgebracht und vom RatSWD! unterstiitzt, da
auch in der Sozial-2 und Wirtschaftsforschung vermehrt Gesundheitsdaten erhoben oder
genutzt werden.

Die folgenden Ausfiihrungen beziehen sich daher auf die mit Blick auf die Analyse von
Sozial- und Wirtschaftsdaten im Entwurf der DSGVO enthaltenen Detailprobleme, die in
der bisherigen Diskussion keine oder wenig Beachtung fanden. Da sich diese Details in
Zukunft als eine deutliche Barriere fiir die empirische Sozial- und Wirtschaftsforschung
erweisen konnen, weisen wir hier darauf hin und machen Lésungsvorschlage.

! Vgl. Stellungnahme des Rates fiir Sozial- und Wirtschaftsdaten zum aktuellen Stand der EU-
Datenschutzverordnung von 27.08.2014 (www.ratswd.de/dl/RatSWD_Stellungnahme_EU_DATA.pdf).

? Sozialforschung wird Rahmen dieser Stellungnahme in ihrer breiten Definition verstanden.



Problematik

Zentrales Problem ist (sowohl im Kommissions- wie auch im Parlamentsentwurf) die
lediglich implizite, zugleich aber wirkmachtige Definition der Anonymisierung.

Dem Konzept der Anonymisierung kommt in der empirischen Sozial- und Wirtschafts-
forschung eine herausgehobene Bedeutung zu, da so einmal erhobene Daten im Rahmen
von Sekundaranalysen Drittforschern in anonymisierter Form verfligbar gemacht wer-
den konnen.? Sogenannte Scientific Use Files (SUFs) enthalten weniger Variablen und
Auspragungen als die Original-Files, um dadurch die Re-Identifizierung unwahrschein-
lich zu machen. Dartiber hinaus werden die SUFs durch juristische und organisatorische
Mafdnahmen, d. h. durch vertraglich festgelegte Ge- und Verbote der Verarbeitung, ge-
schiitzt. Beispiele flir sozialwissenschaftliche Studien, die in Form von Scientific Use Fi-
les der Wissenschaftsgemeinschaft zur Verfiigung stehen, sind etwa ALLBUS, NEPS,
PIAAC oder SOEP.* Auch ein anderer und immer mehr an Bedeutung gewinnender Zu-
gang zu sensiblen Mikrodaten basiert im Grunde auf faktisch anonymen Daten: In soge-
nannten Gastaufenthalten bei Forschungsdatenzentren werden anonymisierte Daten,
die besonders schiitzenswert sind, der Forschung zur Verfiigung gestellt. Hier werden
die Daten vor allem durch organisatorische und technische Mafdnahmen geschiitzt (ne-
ben dem juristischen Schutz).

In der gegenwartigen Praxis des Umgangs mit empirischen Sozial- und Wirtschaftsdaten
werden entsprechend dem Bundesdatenschutzgesetz (BDSG)

(a) direkte Identifikatoren (Name, Adresse etc.) nach Abschluss des Datenaufberei-
tungsprozesses geloscht, sofern keine Wiederholungsbefragung geplant ist. Ist eine
wiederholte Befragung derselben Personen geplant (Panel- bzw. Langsschnitt-
Ansatz), werden die Daten pseudonymisiert. Das heifdt, die direkten Identifikatoren
werden getrennt von den Daten aufbewahrt und nur bei einer erneuten Befragung
wieder verwendet.

(b) Fir die Sekundidranalyse bzw. wissenschaftliche Nachnutzung werden die Daten
entsprechend BDSG §3 (6) so anonymisiert, dass ein Personenbezug allenfalls mit
einem unverhdltnismdf3ig hohen Aufwand moglich ist (Prinzip der faktischen
Anonymitat basierend auf dem Prinzip der relativen Anonymitit).

w

Mit Sekundaranalysen ist gemeint, dass im Rahmen eines Forschungsvorhabens keine eigene
Erhebung durchgefiihrt wird, sondern auf bereits verfiigbare Daten zuriickgegriffen wird. Dies
dient nicht nur dem 6konomischen Einsatz von (meist 6ffentlich geférderten) Forschungsres-
sourcen, sondern ist auch fiir den Wissenschaftsdiskurs elementar. Dementsprechend ist die
Sekundéaranalyse bzw. die Nachnutzung von Forschungsdaten auch ein wichtiges, wissenschafts-
politisches Anliegen, das von Seiten der DFG wie auch vom BMBF starke Unterstiitzung erfahrt.

* Siehe www.ratswd.de/forschungsdaten/fdz



Bezogen auf diese langjahrig bewahrte Praxis ist die DSGVO problematisch:

(1)

(2)

(3)

Im Unterschied zum BDSG, in welchem im Kontext der allgemeinen Begriffsbestim-
mungen auch die faktische Anonymisierung (§3 (6)) definiert ist, fehlt eine solche
Definition in der DSGVO.

Stattdessen findet sich im Erwagungsgrund 23 DSGVO eine indirekte Definition tiber
den Begriff der Bestimmbarkeit einer Person.

»(23) Um festzustellen, ob eine Person bestimmbar ist, sollten alle Mittel beriick-
sichtigt werden, die von dem fiir die Verarbeitung Verantwortlichen oder einer
anderen Person nach allgemeinem Ermessen aller Voraussicht nach zum unmit-
telbaren oder mittelbaren Identifizieren oder Herausgreifen der Person ge-
nutzt werden. Bei der Priifung der Frage, ob Mittel nach allgemeinem Ermessen al-
ler Voraussicht nach zur Identifizierung der Person genutzt werden, sollten alle ob-
jektiven Faktoren, wie die Kosten der Identifizierung und der dafiir erforderliche
Zeitaufwand, herangezogen werden, wobei sowohl die zum Zeitpunkt der Verar-
beitung verfiigbare Technologie als auch die technologische Entwicklung zu be-
riicksichtigen sind. (...)* (DSGVO, Parlamentsentwurf)

Wahrend aber dem BDSG das Konzept der relativen Anonymitat (Unverhaltnisma-
3igkeitskriterium) zugrunde liegt, ist das Anonymitdtskonzept in der DSGVO nicht
ausreichend bestimmt. Zwar ist im Parlamentsentwurf mit dem Verweis auf Kosten
und Zeitaufwand einer Re-Identifizierung ein relatives Konzept angelegt, aber die
fehlende Eindeutigkeit hat erhebliche Rechtsunsicherheit zur Folge. Es ist nicht aus-
geschlossen, dass sich in der Rechtspraxis das Konzept der absoluten Anonymisie-
rung durchsetzt. Dies legen folgende Formulierungen im Erwagungsgrund 23 nahe:

e Zu berticksichtigen sind alle Mittel einer fiir die , Verarbeitung Verantwortli-
chen oder einer anderen Person”: Bei einer engen Auslegung dieser Formulie-
rung muss nicht nur das Wissen, der mit den Daten arbeitenden Personen be-
riicksichtigt werden, sondern auch das allen anderen beliebigen Personen theo-
retisch zur Verfiigung stehende Wissen.

e _nach allgemeinem Ermessen aller Voraussicht nach”: Bei dieser Formulie-
rung handelt es sich um die Ubersetzung des englischen Begriffs ,reasonable’.
Hier ist nicht nachvollziehbar, weshalb sich das Adjektiv ,reasonable’, das in die-
sem Kontext sowohl in der aktuellen EU-Datenschutzrichtlinie wie auch in der
DSGVO gebraucht wird, in der deutschen Version von ,verniinftigerweise’
(Richtlinie) zu der deutlich umfassenderen Formulierung ,nach allgemeinem
Ermessen aller Voraussicht nach“ (DSGVO) wandelt.

e ,sowohl die zum Zeitpunkt der Verarbeitung verfiigbare Technologie als
auch die technologische Entwicklung.“: Dem hier formulierten Anspruch bei
der Anonymisierung auch zukiinftige Technologien zu berticksichtigen, kann in
der Realitdt nicht entsprochen werden.



Absolut anonymisierte Daten sind fiir wissenschaftliche Analysen kaum geeignet, da ihr
Informationsgehalt fiir fast alle Forschungsfragen nicht mehr ausreichend ist (so stehen
entscheidende Variablen nicht zur Verfiigung oder Merkmale werden zu stark vergro-
bert). Aus diesem Grunde war die sukzessive Ablosung des Konzepts der absoluten
Anonymitat durch das Konzept der relativen Anonymitat im BStatG, BDSG und Sozialge-
setzbuch ein ganz erheblicher Fortschritt fiir die empirische Forschung in Deutschland,
ohne dass hierdurch die datenschutzwiirdigen Belange der Biirgerinnen und Biirger be-
eintrachtigt worden waren. Vor diesem Hintergrund ist die fehlende Eindeutigkeit des
Anonymitatskonzepts ein Problem und wird bei Rechtsunsicherheit zu einer empfindli-
chen Einschrankung der Sekundardatenanalyse in Deutschland fiihren.

Sekundaranalyse dient nicht nur dem 6konomischen Einsatz von (meist 6ffentlich ge-
forderten) Forschungsressourcen, sondern ist dariiber hinaus fiir den Wissenschafts-
diskurs elementar. Insbesondere dort, wo empirische Befunde eine Informations-
grundlage fiir politische Entscheidungen bilden, ist es wichtig, die Daten mit unter-
schiedlichen theoretischen und methodischen Ansitzen zu analysieren. Dementspre-
chend ist die Sekundédranalyse bzw. die Nachnutzung von Forschungsdaten essentiell fiir
die Wissenschaft an sich. Vor dem Hintergrund der weiter wachsenden Bedeutung von
Sekundaranalysen kann eine enge Auslegung von Erwdgungsgrund 23 [absolute Ano-
nymitdt] dazu fithren, dass wichtige Datenquellen fiir die Wissenschaft nicht mehr nutz-
bar sind und somit wissenschaftlicher Fortschritt und Erkenntnisgewinn behindert
werden. Dies wiegt umso schwerer, als sich in Deutschland ein - durch den RatSWD ini-
tiierter und geférderter - datenschutzgemafier Zugang zu diesen Daten als Stiitze wis-
senschaftlicher Forschung und der wissenschaftlichen Politikberatung etabliert hat.

Abschliefdend sei noch auf ein weiteres Problem hingewiesen. Sowohl im BDSG wie auch
in der DSGVO findet sich eine explizite Forschungsklausel. Die im BDSG enthaltene Klau-
sel bezieht sich dabei auf Daten, die explizit fiir Forschungszwecke erhoben wurden und
halt explizit fest, dass diese Daten auch ausschliefdlich nur fiir Forschungszwecke ver-
wendet werden dirfen (analog zum Statistikgeheimnis, das festlegt, dass Statistikdaten
nicht fiir andere Zwecke verwendet werden diirfen). Durch eine Forschungsklausel sind
zum Beispiel personenbeziehbare Forschungsdaten, die sich mit delinquenten Verhalten
beschaftigen, vor einem staatlichen Zugriff geschiitzt. In der Forschungsklausel (Arti-
kel 83) der DSGVO findet sich eine solche Zweckbindung nicht.

Die Bereitschaft an wissenschaftlichen Datenerhebungen teilzunehmen und die Erlaub-
nis zur Verwendung von Sekundarinformationen basiert auf einem Vertrauensverhalt-
nis zwischen Forschenden und Beforschten. Die fehlende verbindliche Zusage, dass Da-
ten nur fir Forschungszwecke verwendet werden und von anderen Bereichen abge-
schottet werden, konnte sich negativ auf die Forschung auswirken.



(1)

(2)

Empfehlungen und Hinweise des RatSWD zur EU-DSGVO

Der RatSWD halt es fiir notwendig, dass in der DSVGO das Konzept des relativen
Personenbezugs in eindeutiger Weise anerkannt wird.

Der RatSWD empfiehlt, dass bei den Begriffsbestimmungen eine Definition von , Anony-
mitat“ aufgenommen wird, wie sie in der Européischen Statistikverordnung bereits rea-
lisiert ist und wo sie sich bewahrt hat (VERORDNUNG (EG) Nr. 223/2009).

Alternativ ware im Hinblick auf Erwagungsgrund 23 der Kommissionsentwurf mit leich-
ten Modifikationen (s. u.) dem Parlamentsentwurf vorzuziehen:

Um festzustellen, ob eine Person bestimmbar ist, sollten alle Mittel beriicksichtigt werden,
die verniinftigerweise entweder von dem fiir die Verarbeitung Verantwortlichen oder von
einem Dritten eingesetzt werden kénnten, um die betreffende Person zu bestimmen.

Der fiir die Wissenschaft wichtige Vorteil der o. a. Formulierung ergibt sich daraus, dass
diese Definition von Anonymitat bereits Praxis ist und sich bewdahrt hat. Dartiber hinaus
widre diese Definition weitgehend in Analogie zum Europdischen Statistikgesetz (EU-
Verordnung Nr. 223/2009),> so dass nicht nach Datentyp unterschiedliche Anonymisie-
rungsrichtlinien zur Anwendung kommen werden.

(3) Der RatSWD empfiehlt, dass in der DSGVO in Artikel 4 eine klare Abgrenzung zwischen

den Konzepten von personenbezogenen, pseudonymen und anonymen Daten aufge-
nommen wird. DSGVO, Artikel 4 (2a) Parlamentsentwurf definiert ,pseudonyme Daten’
wie folgt:

(2a) ,pseudonymisierte Daten” personenbezogene Daten, die ohne Heranziehung zusdtzli-
cher Informationen keiner spezifischen betroffenen Person zugeordnet werden kénnen,
sofern diese zusdtzlichen Informationen gesondert aufbewahrt werden und technischen
und organisatorischen MafSnahmen unterliegen, die die Nichtzuordnung gewdhrleisten;“

» Da pseudonyme Daten als personenbezogene Daten definiert sind, gelten nach Auffassung

des RatSWD die in Artikel 5 DSGVO festgelegten Grundsatze fiir die Verarbeitung personen-
bezogener Daten auch fiir pseudonymisierte Daten.

Bei einer sehr engen Auslegung der DSGVO impliziert dies, dass die Nutzung von pseudo-
nymisierten Daten durch Drittforscher oder eine Verdnderung in den Forschungsinhalten
den betroffenen Personen mitgeteilt bzw. gegebenenfalls auch die Einwilligung eingeholt
werden muss.

» Weiterhin ist die Abgrenzung zu anonymen Daten uneindeutig, da auch anonyme Daten

»,ohne Heranziehung zusatzlicher Informationen keiner spezifischen betroffenen Person
zugeordnet werden kénnen”.

(4) Der RatSWD empfiehlt, dass in die Forschungsklausel (Artikel 83) der DSGVO eine

eindeutige Zweckbindung eingefiigt wird. Forschungsdaten diirfen nur der Forschung
dienen und keinerlei anderen Zwecken.

> ,Bei der Entscheidung, ob eine statistische Einheit identifizierbar ist, sind alle Mittel zu beriicksich-

tigen, die nach verniinftigem Ermessen von einem Dritten angewendet werden kdnnten, um die
statistische Einheit zu identifizieren* VERORDNUNG (EG) Nr. 223/2009; Artikel 3 (7).



